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1 Inleiding

Dit document beschrijft de Microsoft Active Directory Service / LDAP (Lightweight
Directory Access Protocol) scenario’s die door Smartsite iXperion 1.3 build 6 en hoger
standaard worden ondersteund.

2 Waarom een MS AD/LDAP koppeling?

Door Smartsite iXperion te koppelen met Microsoft Active Directory Service of een LDAP
database service zoals Novell, kan het beheer van de toegangsrechten voor zowel de front-
end als de back-end (manager) van Smartsite iXperion worden verplaatst naar het niveau
van systeembeheer.

2.1  Single Sign-On

Alleen wanneer gebruik wordt gemaakt van Microsoft Active Directory Service en Internet
Explorer als browser, is het mogelijk gebruik te maken van Single Sign-On. Single Sign-On
zorgt er voor dat wanneer een gebruiker met zijn AD account is ingelogd op zijn PC, hij met
dezelfde AD gegevens automatisch inlogt in Smartsite iXperion, zonder daarbij opnieuw
zijn account gegevens en password te hoeven in te geven.

2.2 Verschil Authentication en Security

Authentication en security worden nog wel eens doorelkaar gebruikt.

2.2.1  Watis Authentication

Authentication is het mechanisme waarmee de gebruiker geautoriseerd wordt. Smartsite
iXperion ondersteunt alleen 11S als http server. 11S ondersteunt de volgende Authentication
mechanisme die compatible zijn met Smartsite iXperion:

e Anonymous Authentication
I1S gebruikt een voor gedefinieerd account (IUSR) om alle authentiseren gebruikers
anoniem op de site te laten browsen.
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Edit Anonymous Authentication Credentials

ANOnymods user identity:
' Speific user:

1USR Set...

" application pool identity

oK I Zancel |

Het I1S Anonymous account is in IIS instelbaar.

e Forms Authentication
Deze vorm wordt alleen in de front-end ondersteund, waarbij er een internet inlog
formulier wordt getoond om te autoriseren.

rPlease enter your credentials. ..

User name||

F'asswnrdl

Remember Me [~

Let me inl I

e Basic Authentication
Gebruikersnaam en password worden Base64 encoded over het netwerk verzonden.
Basic Authentication ondersteunt geen Single sign-on waardoor altijd een
authenticatie inlog dialoog zal verschijnen.
Windows 5ecurity E

Connecting ko Intranst,

0 DEY

oK I Zancel
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e Integrated Authentication

Gebruikersnaam en password worden niet verzonden. Er wordt gebruik gemaakt van
NT Challenge Respons via NTLM of Kerberos Authentication protocol.

Integrated Authentication ondersteunt als enige Single sign-on, dus men hoeft na
inloggen op de client PC niet opnieuw zijn gebruikersnaam en password op te geven
wanneer met de front-end of back-end van de site bezoekt.

In 11S zijn alle geinstalleerde Authentication mechanisme zichtbaar voor zowel de site als de

CMS application:

@ &7 | @ » vDPERIONI2 b Sites b Intranet »
@-id|2 |8 q Authentication
W5 Start Page
293 vMXPERION12 (DEVELY| | SR by: Mo Grouping
.;'i Application Pools l Status | Response Type
= e_ Sites Anonymous Authentication Disabled
=3 Q Intranet ASP,NET Impersonation Disabled
4 Assets Basic Authentication Disabled HTTP 401 Challenge
,,(; Bin Forms Authentication Disabled HTTP 302 Login/Redir
3 S Windows Authentication Enabled HTTP 401 Challenge
.1 MarScripts
@ Scf

2.2.2  Watis Security

Security is het mechanisme om gegevens te beschermen voor niet geautoriseerde
gebruikers. Een gebruiker dient eerst geautoriseerd te zijn voordat hij via de ingestelde

security zijn rechten kan ontlenen.

In Smartsite iXperion is de security geregeld op groeps (role) niveau. De groepen waarvan
men lid is bepalen welke rollen men krijgt en op welke folders/items in de Smartsite folder-
hiérarchie men rechten heeft. De verschillende rollen geven toegang tot de toegekende

acties.
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3 Smartsite iXperion AD koppelingsprincipe

Het Smartsite iXperion AD koppelingsprincipe is gebaseerd op het overnemen van de AD
groepsnamen in de Smartsite iXperion groepsnamen definitie. Via een apart vinkje
“externallymanaged” kan worden aangegeven of een groepsnaam te vinden is op het AD.

3.1 Mixed Mode Security

Naast de volledige AD koppelingsvariant is het mogelijk om niet alle groepen te definiéren
op het AD. Deze vorm van koppeling heet in Smartsite iXperion termen: “Mixed Mode
Security”. Bij deze vorm is het wel mogelijk gebruik te maken van IIS integrated
Authentication en single sign-on, maar vindt het groepenbeheer plaats in Smartsite iXperion
en niet door systeembeheer.

3.2 Smartsite iXperion Front-end en Back-end volledig gescheiden

Belangrijk is te weten dat de autorisatie en de security van de Smartsite iXperion Front-end
en Back-end volledig gescheiden zijn en apart configureerbaar zijn.

Zo is het bijvoorbeeld mogelijk de front-end van een site volledig via I1S anonymous
authentication te laten draaien en de back-end te voorzien van I1S integrated authentication
met een volledige AD koppeling.

3.3 Ondersteuning koppeling naar meerdere domeinen

Een connectie naar meerdere Active Directory domeinen wordt vanaf Smartsite iXperion
1.4 build 3 en hoger ondersteund.

3.4 Ondersteuning Windows NT integrated Security database connectionstring

Een integrated OLEDB connectiestring naar een SQL database wordt vanaf Smartsite
iXperion 1.4 build 3 en hoger ondersteund.

Versie 1.1.3 © Seneca 2010-2011 9
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4 Mogelijke scenario’s

4.1 Algemeen

Microsoft Active Directory Service of een LDAP koppeling met Novell wordt door
Smartsite iXperion standaard ondersteund in een gesloten LAN configuratie.

Hieronder een voorbeeld van veel voorkomend Intranet/Internet iXperion site scenario met
een AD koppeling voor redacteuren en intranet bezoekers in een gesloten LAN.

Voorbeeld Active Directory Koppeling Smartsite iXperion

LAN/ INTRANET INTERNET
DMZ of Hosting

Publication File
Systeem

C\~50Gb
D:\ ~ 50 Gb

ﬁVMWare ESX 4.1 i ~
Win 2008 R2

. Win 2008 R2
Active Directory Server Outscaling PUSH en PULL over /\
met groepen voor L HTTP Port 80 \ Anonymous
S - 'l N Internet
en bezoekers welke o 3
1 0p 1 worden gemapt S o bezoekers
in Smartsite iXperion \ \
&
- cms Firdwall
Smartsite File Systeem qual Smartsite Publicatie Firevall
Redactie Server C:\~ 50 Gb

- Runtime Server
Integrated Security D:\ ~100 Gb Anonymoug Security

=4 - ntranet
- Internet - Internet
-SMI 2.0

Redacteuren voor
Intranet
Internet

J
Bezoekers voor
Intranet
N
o
J S
SQL Server 2008 SQL Server 2008 U
= e FullText Search e FullText Search
X e Smartsite iXperion DB e Smartsite iXperion DB
Copyright © e Smartsite iXperion SMI DB

Seneca Version 1.0
14 Juni 2011

In bovenstaand scenario loggen de intranet/internet redacteuren in via single sign-on in de
Smartsite manager. De content en bestanden die ze toevoegen aan de internet tak in
Smartsite, worden automatisch geoutscaled naar de server die geplaatst is bij de hosting
partij. Het intranet kan via het LAN worden gebrowsed.
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1
d
0
1

4.2 Ondersteuning van 3 type koppelingen

Smartsite ondersteunt standaard de volgende 3 type koppelingen

1. Smartsite iXperion volledige Microsoft Active Directory Service koppeling
2. Smartsite iXperion Mixed Mode Security koppeling
3. Smartsite iXperion LDAP koppeling naar Novell eDirectory

Multi-

domaining*

integrated Security database
connectionstring*

Type Koppeling Single
Sign-on (IE)

Volledige Microsoft Active Ja Ja Ja
Directory Service

Mixed Mode Security Ja Ja Ja
LDAP koppeling naar Novell Nee Nee Nee
eDirectory

*Voor Multi-domaining en een integrated database connectionstring is iXperion versie 1.4 build 3 of hoger

vereist.
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S Volledige Microsoft Active Directory Service koppeling

Bij een volledige MS AD koppeling wordt het volledige beheer van de gebruiker-accounts
bij systeembeheer neergelegd. Systeembeheer beheert via het AD de toegang tot Smartsite
iXperion voor zowel de front-end als de back-end door de AD accounts in de juiste AD
groepen te plaatsen. Deze AD groepsnamen zijn 1 op 1 overgenomen in Smartsite iXperion.
De groepen hebben op de gebruikelijke manier binnen Smartsite iXperion rechten gekregen
op de folderstructuur binnen Smartsite. Het uitdelen van de (browse/edit) rechten op de
folderstructuur binnen Smartsite iXperion is meestal geen taak van de systeembeheerder,
maar een taak van de site webmaster.

6 Configuratie Active Directory

Voordat men de koppeling met het AD gaat maken dient er eerst goed te worden nagedacht
over de groepsindeling op zowel het AD als die in Smartsite.

In deze handleiding gaan we uit van een eenvoudige groepsindeling.

e Administrators
Dit zijn personen die de website server onderhouden en het AD inrichten. Op deze
manier kunnen zij nieuw aangemaakte AD groepen overnemen in Smartsite.

e Webmasters
Dit zijn personen die de Smartsite website beheren en alle acties waaronder de
security tools tot hun beschikking hebben. Zij delen de groepsrechten uit op de
Smartsite folderstructuur.

e ChiefEditors
Dit zijn personen die zelf artikelen publiceren of de door Editors gemaakte artikelen
reviewen en daarna publiceren.

e Editors
Dit zijn personen die artikelen schrijven maar normaliter niet zelf publiceren.

e Visitorsl; Visitors2
Dit zijn personen die op bepaalde gedeelte van de site structuur browse/view rechten
toegekend krijgen. (Restricted Area’s).

Naast deze groepen, gebruikt Smartsite intern nog de volgende 2 groepen.

o StartGroup
Dit is een groep die gereserveerd is voor Smartsite. Hierin bevinden zich soms

Versie 1.1.3 © Seneca 2010-2011 12
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gebruikers die zich bezig houden met site ontwikkeling. Tevens bevat deze groep
verborgen gebruikers die voor specifieke Smartsite doeleinden worden gebruikt.

e (Guests

©)
©)

A\ Letop:

o

o

De Guests groep hoeft niet te worden aangemaakt op het domein.

In principe dient iedereen lid te zijn van de Guests groep, zodat iedereen
view access heeft op de Front-end van de site. De Guests groep is het
anonymous account voor het bezoeken/browse van de site.

De Guests groep dient in Smartsite vanaf de Root van de gehele site View
item rechten te hebben!

De Guests groep dient te worden verwijderd voor restricted sites (Extranet)
of wanneer gedeelte van site een inlog vereisen.

De Guests groep dient altijd rechten te hebben op de login pagina’s.

De Guests groep mag nooit uit Smartsite worden verwijderd.

De Guests groep beschikt over de Guests role welke net als de Visitors role
over geen acties beschikt.

Wanneer een AD gebruiker inlogt, wordt hij in het geval van de AD
koppeling automatisch toegevoegd aan de Guests groep.

Op het AD dienen minimaal 2 type Global Security groepen te worden gedefinieerd en 2
Domain Local groepen te worden aangemaakt.

6.1 Security Global Groups

Om de groepen structuur van het AD in Smartsite iXperion te mappen dienen er Security
Global Groups te worden aangemaakt op het domein. Het is tevens mogelijk al bestaande
AD Global Groups te gebruiken en deze in Smartsite te mappen.

Versie 1.1.3 © Seneca 2010-2011
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General I Members I Member Of I Managed By I UNIX Attributes I

% iXperion_Administrators
Group name {pre-Windows 2000): I

Description: ISmartsite iXperion Group
E-mail: I
—Groupscope—— | [ Grouptype

" Domair local ' Security

(% Global {" Distribution

" Universal
Notes:

=

Cancel l Apply |

De groepsnamen die op het AD zijn aangemaakt dienen daarna in Smartsite te worden
overgenomen via de actie Edit Groups. Met het vinkje “Externally Managed” dat bij Edit
Group actie beschikbaar is, kun je aangeven dat de groep een domein groep is (Zie ook
mixed-mode).

Er zijn twee 2 type groepen:

Manager Access Groepen

De Manager Access Groepen, zijn alle Domein Security Global Groups en beschikken over
1 of meerdere rollen. Die rollen beschikken over minimaal het “Privilege - Access to

Smartsite Manager ”. Deze groepen dienen op het domein aan beiden Security Domain
Local Groups (SmartsiteAccess en SmartsiteManagerAccess) te worden toegevoegd.

Versie 1.1.3 © Seneca 2010-2011 14
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Edit record 1

jUser Role I User ActionsTCMS/Workﬂow States]

@ Useraction Mapping
Select the user actions and privileges this role can use.

All Actions Selected Actions

Edit Groups
Query Database
Edit Users

Edit Roles

Edit File Security
Copy

Edit Action List
Add Reference
Add specified Item
Immediate Window
Sessions

Change Password

L[]

2|~z |

Privilege - SmartEditer Simple
Privilege - SmartEditor Normal
Privilege - SmartEditor Advanced A

Eow Jere Jheer o

Privilege - Access to Smartsite Manager in Edit User Role.

Wanneer geen enkele rol beschikt over dit Privilege krijg je bij inloggen de melding:
User xxxx has no Manager privileges!

l =T ae TR
/- Smartsite:500 Internal Server Error - nternet Explorer _lﬂl_?ﬂ

i \__9 @ I‘P http://intranet/cms/ EI E’J ‘Z‘ Il’,‘.’ Live Search \E' ‘
<. Favarites I 95 @ suggested Sites » @ | Web Slice Gallery '~

\ - o2 e »
™ Smartsite: 500 Internal Server Error | I - v [ = v Pagev Safetyv Toolsv @~

Authentication Failed! User sbosch has no Manager privileges!

Context: Manager

Smartsite:500 Internal Server Error j|
|

ne -/ Trusted sites | Protected Mode: Off Y3 v |H100% ~
4 a v | Y
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Hieronder de iXperion_Administrators groep wel aanwezig is op het domein en via de

groepsnaam gemapt is in Smartsite.
Edit record 2

JUserg rcupTContenttype hlappingThlembersTFile Security]

Name |iXpericn_Administratcrs
Code IADMINISTRATORS
Parent l StartGroup _v_I
Usergroup for site Administrators

Description

[4

l v Externally managed I
V¥ InheritFolderSecurity

All Roles Selected Roles
Guest Administrator
Visitor Content Editor

‘Content Manager

Userroles

2|~y |~

o T | R

Het Externally managed vinkje dient geselecteerd te zijn voor alle AD groepen die worden gemapt in
Smartsite.

@ Tip: De caption “externally managed” kan optioneel worden aangepast in het bestand
\Sites\Intranet\System\DataEditor\Meta\ UserGroups_{versie}.XML.
Versie is hierbij Enterprise, Standard of Professional.
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.UserGroups_enterprise.HmI - Motepad

File Edit Format VYiew Help

<Field name="Description’ >
<captionsDescription</captions>
<group=Usergroup</group>
<sortindexs-d</sortindexs
<editprogid-Edit</editprogid>
<ctrliwordwrap>le/ctr] iwordwraps>
<ctrl:sizesd</ctrl:sizes
<cust:cliprbescriptione/custiclips

</ Fialds>

<field n

ana-ed

<groupzUsergraups< group>
<sortindex:i</sortindex:
<cust:clipsExternallyManaged</cust:clips>

</ Fields

<field name="InheritFoldersecurity" s
<caption>InheritFoldersecurity</caption>
<group=Usergroup</group>
<zartindexsb</sortindex:
<defaultzles/defaults
<cust:clipsInheritFoldersecurity</cust:clips

</ Fields

<field name="Userroles">
<caption>Userroles</caption=
<group=Usergroup</groups
<sortindexs7</sortindex>=
<lookupfiltersnr&gr; 0</Tookupfilters

Via het menu Configuration kan via de actie Manage Content Access en het tabblad CMS

de Manager Access voor de groepen in Smart3|te worden gezet.
x|

Smartsite Dynamic Web System —

‘ -'ﬁr Manage Content Access

On this tab you can set CMS (Manager) Access for the folders selected in the tree. The Current Access and
Apply buttons work on the current selection in the tree (use the Include all children check box tc make the
| selection recursive). Cnly folders will be affected.

W Include all children

iXperion_Administratcrs|Edit - Edit folder and items below it ;]
EDITORS FOLDER [Leave Unchanged -
iXperion_ChiefEditors |Leave Unchanged _v_]
| iXperion_Editors ILeave Unchanged zl
VISITORS FOLDER [Leave Unchanged =l
iXperion_Visitorsl |Leave Unchanged ;I
iXperion_Visitors2 |Leave Unchanged =

‘ @ Legacy Rendering Access
Legacy rendering is used for some application pages in the cms manager and Legacy Forms. The channels
RAW Channel, Manager Channel (CM5) use legacy rendering.

Guest Access I Leave Unchanged ;]
}Pvp'y I@Currem Access ]

Visitors Groepen (groepen voor restricted toegang front-end)

Naast dat je lid kunt zijn van Manager Access groepen die je toegang tot de Smartsite
manager verschaffen en bepalen of en waar je items kunt toevoegen, kun je tevens of indien
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gewenst lid zijn van 1 of meer Visitors groepen. Visitors groepen worden gebruikt om
restricted toegang te krijgen tot een site of een gedeelte van de site in de front-end (login
vereist). Een Visitors groep wordt net als een Manager Access groep aangemaakt op het
domein en gemapt in Smartsite.

A\ Letop: Een Visitors groep bevat in Smartsite 1 rol zonder acties en privileges!

In onderstaand voorbeeld is de Visitors groep iXperion_Visitorsl toegevoegd met de actie
loze rol Visitor.

MNew record

JUsergrcup] Contenttype Mapping] MembersTFile Securityl

Name [i)(pericn_".-'isitc rsi
Code [VISITORS1
Parent | VISITORS FOLDER |

Descripticn

| v Externally managed |

¥ InheritFolderSecurity
All Roles Selected Roles
Administrator Visitor
Content Editor
Content Manager
Guest

Userroles

2|~ ¥ |~

Eow Jere Jhmee Joee

Ook de visitor groepen zijn AD groepen, dus dient externally managed aan te staan.

Voor Visitor groepen dienen tevens rechten te worden gezet.

Via het menu Configuration kan via de actie Manage Content Access en het tabblad
Publication de Browse Access voor deze groepen worden gezet. Na het zetten van de
Browse Access zijn de items restricted en zal je dus bij het oproepen van een item in een
dergelijke folder in de front-end een loginbox krijgen waar je je accountgegevens moet
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invullen. Echter wanneer we 11S integrated authentication gebruiken zal je direct toegang
krijgen als je lid bent van de visitors groep(en) via Single sign-on.

| Publication ICMS I Custcm]

@ mManage Content Access

On this tab you can set Publication (Browse) Access for the items selected in the tree. The Current Access
and Apply buttons work on the current selection in the tree (use the Include all children check box to make
the selecticn recursive).

IV Include all children

@ Guest Access

Set access for the Guests group, which should contain all users and visiters. Only higher access levels will be
relevant for other groups.

Guest Access lLeave Unchanged =

iXperion_Administrators | Leave Unchanged ;]
EDITORS FOLDER | Leave Unchanged =
iXperion_ChiefEditors ]Leave Unchanged _:J
iXperion_Editors ILeave Unchanged 3
VISITORS FOLDER | Leave Unchanged |
iXperion_Visitors1 l‘~.v’iewItem - Browse access ;]

iXperion_Visitors2 Viewltem - Browse access

|ADD')' ]ClmeﬂtAccess |

Zetten van browse access voor de Visitor groepen.
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6.2 Groepen, Rollen en Rol codes

ledere groep, Manager Access Groep of Visitor Groep (Guests) heeft 1 of meerdere rollen.
De code van deze rollen is van belang voor de “impersonation” van de gebruikers die op
Windows NT niveau worden gebruikt. D.w.z. dat wanneer een gebruiker inlogt in Smartsite
iXperion, onderwater een andere NT gebruiker wordt gebruikt om de daadwerkelijk actie uit
te voeren. Het impersonate windows account krijgt zijn rechten toegekend via NT groepen
die door de site security wizard worden aangemaakt.

Edit record 6

JUser RnleTUser ActionsTCMS;"Wancﬂnw States]

Marme |Guest

Code i
Anonymouys visitor of a site =]
Deszcription
hd
All Groups Selected Groups
EDITCRS FOLDER Guests

iXperion_Adminstrators
iXperion_ChiefEditors
iXperion_Editors
iXperion_Visitors1
iXperion_Visitors2
Usergroups |StartGroup

VISITORS FOLDER

m T [N

Voor de build-in Guests groep wordt standaard de code GUEST gebruikt.
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De code van de Rollen is in de Smartsite.Security.Config gekoppeld aan de Windows NT
accounts.

sSmartsite.Dbata.config is used when accessing the database. Th:J
defines which nt account is used for a request, meaning that
of the windows account when e.g. accessing files on disk.

<secur1t¥prof11es>
<profile id="sSmartsite Site Guest"” userroles="[IEgj, *">
<database ref="front-end" />
<impersonate windowsaccount="System_Guest" /=
</profiles
zprofile id=" Smartsite Site visitor” userroles="VISITOR">
<database ref="front-end" />
<impersonate windowsaccount="system_visitor" /=

</profile>
<profile id=" smartsite Site User™ userroles="CONTENTEDITOR,CONTENTMANAG

<database ref="front-end" /> ;
<impersonate windowsaccount="system_User" /=

‘profilex
<prof11e id="smartsite Site Administrator” userroles="ADMINISTRATOR'">

<database ref="manager" />
<impersonate windowsaccount="system_Administrator" /=
</profile>
</ secur1typrof11es>
</smartsite.securitys
</Configuration=

y | 27
Het wijzigen van de Userrole codes is dus niet zomaar toegestaan. Wanneer de codes
worden gewijzigd in Smartsite dienen deze ook in de Smartsite.Security.Config handmatig
te worden aangepast, waarna de site herstart dient te worden.

A Let op: Bij het aanmaken van een nieuwe rol dient deze te worden voorzien van een
geldige code die in de Smartsite.Security.Config gedefinieerd staat. Bij het aanmaken
van rollen is het kopiéren van een rol daarom aan te bevelen.
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6.3  Security Domain Local Groups

Voor de toegang tot Smartsite dienen 2 Security Domain Local groepen te worden
aangemaakt op het domein.

General lMembers] MemberOfl Managed Byl UNIX Mribu‘kesl

\ iXperonAccessGroup
S

Group name {pre-Windows 2000): I

Description: lDomain only iXperion Security Group
E-mail: I
—Groupscope——— [~ Group type

¢ Domain local % Securty

& Global {" Distribution

" Universal
Notes:

=

OK; I Cancel I Apply I
1§

Aanmaken van een Domain Local Security Group op het domein.

1. Smartsite iXperion Access Group

In principe dienen alle te gebruiken AD Global Security Groups die in Smartsite worden
aangemaakt te worden toegevoegd aan de Smartsite Access Group. Zoals de naam al
zelf aangeeft, moet je lid zijn van Global Domain groepen in deze Local Domain groep
om toegang te krijgen tot de Smartsite site voor zowel de front-end als de back-end. De
naam groepsnaam van de Smartsite iXperion Access Group op het AD, kun je opgeven
in de Web.config van de site in de Smartsite.ActiveDirectoryConfiguration/settings of
Smartsite.LDAPConfiguration/settings sectie. (Zie voorbeeld web.config in de volgende
paragraaf).
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General Members | Member Of | Managed By | UNIX Attributes |

Members:

_Name Active Directory Domain Services F
° diXperion_Visitors1 Develop Intem/Seneca Groep/Se
ﬁ&iXoenon_"v‘ssrtorsZ Develop.Intem/Seneca Groep./Sen

9&iXperionManager.—"-ccessGroup Develop.Intem/Seneca Groep./Sen

Add... I Remove |

oK Cancel | Apply |
L3
Smartsite iXperion Access Group met Vistor en Smartsite iXperion Manager Access Group.

Alle groepen die in Smartsite gemapt worden dienen te worden toegevoegd aan de
Smartsite iXperion Access Group. Dit is eenvoudig te verwezenlijken door alle
visitorgroepen en de local domein Smartsite iXperion Manager Access Group toe te
voegen (zie figuur hierboven).

2. Smartsite iXperion Manager Access Group

De Smartsite iXperion Manager Access Group op het AD is in principe een filter op de
Smartsite iXperion Access Group. Wanneer je via een Global Group lid bent van de
Manager Access Group kun je in de Smartsite Manager inloggen. Afhankelijk van de
rol(len) die zijn toegekend aan de groepen waarvan je lid bent, kun je verschillende
acties uitvoeren en rechten toegedeeld krijgen. In de Manager Access Group dienen alle
Global Domain Groups te worden geplaatst die gemapt zijn in Smartsite met
uitzondering van de gemapte visitorgroepen.
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General Members I Member Of | Managed By | UNIX Attributes |

Members:
| Name Active Directory Domain Services Folde
° AiXperion_Administrators Develop .Intem/Seneca Groep/Senec3
5& iXperion_ChiefEditors Develop.Intem/Seneca Groep./Senece
SiiXperion_Ed'ftors Develop.intem/Seneca Groep/Senece
%lXpéﬁOlﬂ_".":'ebmasters Develop.Intem/Seneca Groep./Senece
| | i3

Add... | Remove I

OK Cancel | Apply I
1

Net als bij de SmartsiteAccessGroup kun je de naam opgegeven voor de
ManagerAccessGroup in de Web.config van de site in de
Smartsite.ActiveDirectoryConfiguration/settings of Smartsite.LDAPConfiguration/settings
sectie. De groepsnaam opgegeven op het domein neem je over in de value in de web.config
(zie voorbeeld hieronder).

Web.config

<Smartsite.ActiveDirectoryConfiguration>
<settings>
<add name="SmartsiteAccessGroup" value="Smartsite access group" />
<add name="ManagerAccessGroup" value="Manager access group" />
<add name="StoreFullyQualifiedLoginName" value="false" />
<add name="Databaseld" value="e.g. DB_EmptySix" />
<add name="SearchBase" value="e.g. cn=Users,dc=...(,dc=...)" />
</settings>
<membershipMappings>
<add name="mm1" domain="your domain" providerName="ads" />
</membershipMappings>
</Smartsite.ActiveDirectoryConfiguration>
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Hieronder een voorbeeld van de Active Directory Organizational Unit (OU) “Groups” op
het AD. Hieronder is de groepen-structuur weergegeven.

File Action View Help
5 | E - [ . = % Foce —
&8 HE0HBc= HE 35T %R
: Agrjve Directory Users and Comput | Name ] Type l Description
# _ Saved Queries %lXpenon_Admlmstrators Security Group - Global Smartsite iXperion Group
£l 5 Develop.Intern 82 ixperion_ChiefEditors Security Group - Global Smartsite iXperion Group
@ =] - Develop Root-OU - %2, iXperion_Editors Security Group - Global Smartsite iXperion Group
& - Builtin 33 Xperion_\Webmasters Security Group - Global Smartsite iXperion Group
& - Computers _ l{{, iXperionAccessGroup Security Group - Domain Local  Domain only iXperion Security Group
[ (2] Domain Controllers a9 -\ A N 3 A
- 3 ) 9@, iXperionManagerAccessGroup Security Group - Domain Local  Domain only iXperion Security Group
[ || ForeignSecurityPrincipals a3 ... < | to v
s X %ukpenon_v isitors 1 Security Group - Global Smartsite iXperion Group
# (3] Microsoft Exchange Securit 82 oerion Visitors2 PR Global St it MG
5 &) Seneca Groep ¥4, iXperion_Visitors ecurity Group - Global martsite iXperion Group
[ 5] SenecaB.V.
2 Groups
3] Users
[ (2] Smartsite Groups
@ [ Users
R Ll [ 2]

I

De iXperionAccessGroup en de iXperionManagerAccessGroup zijn Local domain groepen.

De overeenkomende groepen-structuur in Smartsite iXperion ziet er dan als volgt uit.

@ Configure Security - Smartsite Dynamic Web System -- Webpage Dialog

¥

Srnartsite Consale
:1 Sessions

2 Itemn Locks

& Edit Users

b} Edit Wisitors
Eu:lit Groups
W Edit Roles

Edit Content Access Types
Edit Content Access-Type Levels

A Edit Action List
L Edit File Security
Edit cms Statss

ﬁMatrix - Groups/Paths
Matrix - Groups/Users

A Matrix - Groups/Roles

'3: Matrix - Groups/Contenttypes

FRrAER e

2 StartGroup
v i<perion_Administrators

P i_?CperiDn_Webmasters
)] Wisitors
‘.._Ll Guests
‘_._Ll ixperion_Wisitorsl
) L2 ixperion_Wisitors2
)] i_xperion_chiefEditnrs
L ixperion_Editors

Overzicht groepen structuur in Smartsite Edit Groups.
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A\ Let op: De Guests groep hoeft niet te worden gedefinieerd op het domein.
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Parent groep

A\ Let op: Doordat in de Smartsite iXperion de parent-groep van de ingelogde gebruiker
wordt gebruikt in het workflow management (ready for approval ), dient de
groepsstructuur altijd hiérarchisch aaneengesloten te zijn voor de redactie groepen.

Busy Editing ;I
Busy Editing
‘Ready for approyal
Busy approving
Disapproved
Activate

Scheduled

Smartsite iXperion workflow.

In bovenstaand voorbeeld ziet de aaneengesloten groepsstructuur er als volgt uit:
o iXperion_Administors
o iXperion_Webmasters

o iXperion_ChiefEditors
o iXperion_Editors

A\ Let op: Alle groepen dienen “externally managed” te hebben aanstaan!
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6.4 LDAP/AD logon user en het IIS website Application Pool account

Om Smartsite iXperion toegang te verschaffen tot de Active Directory informatie, zoals de
users en groepen, dient er een account te zijn die deze informatie mag uitlezen.

Standaard wordt hiervoor het iXperionADSAdmin account op het domein gedefinieerd.

File  Action View Help

&9 |70z B3 570 %

: Active Directory Users and Comput | Name | Type | Description |
_ Saved Queries _33 i¥perionADSAdmin User 115 ApplicationPool and ¥perion LDAP account
Bl g3 Develop.Intern R test |ser

2| -Develop Root-0U -
“| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipals
Microsoft Exchange Securit
2| Seneca Groep
[ [Z] Sensca BV,

3| Groups

I Users
2| Smartsite Groups
- Users

DEHEHEEHERE

H ®H

N i

Het iXperionADSAdmin account wordt opgegeven in de web.config van de site zodat
Smartsite over de benodigde logingegevens beschikt.

Het iXperionADSAdmin account dat op het AD wordt aangemaakt dient niet te verlopen
(locked-out) omdat de application pools altijd aanwezig dienen te zijn (Service-account).
Daarnaast is het niet raadzaam het password te vervangen. Kies daarom een lang password
van minimaal 14 tekens (MD5-strong).
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;_\Z’l Createin:  Develop Intem/Seneca Groep/Sensca BV /Users

=

Password: I

Confirm password: I

™ User must change password at next logon
¥ User cannot change password
¥ Password never expires

[~ Account is disabled

< Back Neat > Caneel |
L2
Check “User cannot change password” en “Password never expires”

6.4.1  Optioneel: Wijzigen Application pool account

<@Tip: In principe is het mogelijk de application pools onder het Domain account
iXperionADSAdmin te laten draaien. Om de configuratie eenvoudig te houden wordt sterk
geadviseerd voor de Applications pools het Network Service account te gebruiken!

Mocht men toch besluiten een domein account te gebruiken voor de I1S application pool,
dan gaat het wijzigen van het application pool account in IIS als volgt:
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B (General)
.NET Framework Version
Managed Pipeline Mode
Name
Queue Length
Start Automatically
B cru
Limit
Limit Action
Limit Interval (minutes)
Processor Affinity Enabled
Processor Affinity Mask
E Process Model
Idle Time-out {minutes)
Load User Profile
Maximum Worker Processes
Ping Enabled
Ping Maximum Response Time {seconc
Ping Period (seconds)
Shutdown Time Limit (seconds)
Startup Time Limit (seconds)
=l _Peac Nenh

v2.0
Integrated
Intranet
1000
True

0

MoAction

5

False

4294967295 -

NetworkService| _%
0

False
1
True
S0

30

30

S0

Identity

or as & specific user identity.

[identityType, username, password] Configures the application pool to run as
built-in account, i.e. Network Service (recommended), Local System, Local Service,

OK I Cancel l

Onder het kopje “Process Model” en selecteer Identity.

User name:

Idevelup Jintern'i¥perionADSAdmin

Password:

Confirm password:

CK [*_?: I Cancel

Vul het domein account en password in.
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" Built-n account:

INetA'orkServ;ce LI

¢ Custom account:

|develop.intern \XperionADSAdmin Set...

OK ";J Cancel I
by

Wijzig het account naar het AD account iXperionADSAdmin.
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6.5 Set Site Security Wizard

Via het Smartsite iXperion Windows menu of via de Smartsite ConfigEditor dient na het
wijzigen van het account opnieuw de security te worden gezet. Stop 11S voordat de wizard

wordt uitgevoerd via IISReset /stop.

“, -
e 4%\" Select user or group to use for each Windows user
Forthe rules Use the Group
Systemwide ACL rules Smartsite All Users ol
Pub server specific ACL rules ISmansrte Intranet Publication server _:l
Cms server specific ACL rules ISmarts-ite Intranet CMS server _'_'
Previous I Next '}J
b A

Na het zetten van de security is het Application Pool account(s) automatisch toegevoegd aan

de lokale NT groepen:

Performance Monitor Users
I1S_IUSRS

Smartsite All Users

Smartsite {sitename} CMS Server
Smartsite {sitename} Publication server
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6.6 Web.config koppeling met 1 domein

A\ Let op: Gebruik altijd het web.config bestand dat wordt meegeleverde in de Emptysix
site!

De Web.config wordt gebruikt voor zowel de front-end als de back-end (CMS) configuratie.
Hieronder staat een standaard web.config voor de AD koppeling met de Active Directory
(DEVELOP-INT/DEVELOP.INTERN). De onderdelen die moeten worden gewijzigd of worden
toegevoegd t.o0.v. de standaard Web.config zijn gemarkeerd.

Voorbeeld:

<?xml version="1.0" encoding="utf-8"?>
<l--
Note: As an alternative to hand editing this file you can use the
web admin tool to configure settings for your application. Use
the Website->Asp.Net Configuration option in Visual Studio.
A full list of settings and comments can be found in
machine.config.comments usually located in
\Windows\Microsoft.Net\Framework\v2.x\Config
-->
<configuration xmIns="http://schemas.microsoft.com/.NetConfiguration/v2.0">
<configSections>
<!-- ADS SETTING DEFINE ActiveDirectoryConfiguration ENTRY -->
<section name="Smartsite.ConfigurationSource"
type="Smartsite.Diagnostics.LoggingBase.Common.Configuration.ConfigurationSourceSection,
Smartsite.Diagnostics.Logging, Version=1.0.0.0, Culture=neutral, PublickeyToken=5fdb12a67e027fb6"
/>
<section name="Smartsite.ActiveDirectoryConfiguration"
type="Smartsite.Security.ActiveDirectoryConfigurationSection, Smartsite.Security" />
</configSections>
<connectionStrings>
<!-- ADS SETTING Connection string must be UPPERCASE -->
<add name="ActiveDirectoryConnection" connectionString="LDAP://DEVELOP.INTERN" />
</connectionStrings>
<!-- ADS SETTING Smartsite ActiveDirectory Configuration Groups -->
<Smartsite.ActiveDirectoryConfiguration>
<settings>
<add name="SmartsiteAccessGroup" value="iXperionAccessGroup" />
<add name="ManagerAccessGroup" value="iXperionManagerAccessGroup" />
<add name="StoreFullyQualifiedLoginName" value="False" />
<add name="SearchBase" value="dc=develop,dc=intern" />
<add name="Databaseld" value="manager" />
<!-- settings below as of iXperion 1.4+ ; built-in default values shown as example -->
<add name="0ObtainPrimaryGroup" value="true" />
<add name="ObtainParentGroupsForPrimaryGroup" value="true" />
<add name="MaxParentGroupRecursionDepth" value="0" />
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<add name="UpdatePrimaryGroup" value="true" />
</settings>
<membershipMappings>
<!-- ADS SETTING DEFAULT DOMAIN SHOULD BE MENTIONED FIRST -->
<add name="mm1" domain="DEVELOP-INT" providerName="ADMembershipProvider" />
<add name="mm?2" domain="DEVELOP.INTERN" providerName="ADMembershipProvider" />
</membershipMappings>
</Smartsite.ActiveDirectoryConfiguration>
<appSettings />
<system.web>
<pages>
<controls>
<add tagPrefix="cms" assembly="Smartsite.AspNet.Bridge"
namespace="Smartsite.AspNet.Bridge" />
</controls>
</pages>
<I--
Set compilation debug="true" to insert debugging

symbols into the compiled page. Because this
affects performance, set this value to true only
during development.
->
<globalization fileEncoding="utf-8" />
<compilation debug="False">
<assemblies>
<clear />
</assemblies>
</compilation>
<machineKey
validationKey="BAEOB6B7179DDB95D3B407E90A8D6F9CFA4EE21FDC1CF8B3635D6B28D83A3D448BE
2427FC6C9B458E58DA3C0ODC4515C13E938D9AB704139CD91A1E109C800D00"
decryptionKey="C4725BC47252B4ABFA80A832DD891E9C74D0FF482A6A362C" validation="SHA1" />
<!--authentication mode="Windows"/-->
<!--identity impersonate="true"/-->
<l--
The <authentication> section enables configuration
of the security authentication mode used by
ASP.NET to identify an incoming user.
-—->
<!-- ADS SETTING Front-end authentication mode integrated security and Explicit REMOVE Forms
Login -->
<authentication mode="Windows">
<!-- <forms loginUrl="/Login" name="Smartsite" / -->
</authentication>
<authorization>
<allow users="*" />
</authorization>
<!-- ADS SETTING defaultProvider="ADMembershipProvider" -->
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<membership defaultProvider="ADMembershipProvider" userIsOnlineTimeWindow="15">
<providers>
<clear />
<!-- ADS SETTING CHANGE connectionUsername and connectionPassword. Use user principal
name (username@domainname) syntax -->
<add applicationName="Smartsite" name="ADMembershipProvider"
type="Smartsite.Security.Authentication.ActiveDirectoryMembershipProvider, Smartsite.Security"
connectionStringName="ActiveDirectoryConnection"
connectionUsername="iXperionADSadmin@Develop.intern" connectionPassword="****x*x*! />
<add applicationName="Smartsite" name="SqlMembershipProvider"
type="Smartsite.Security.Authentication.SqlMembershipProvider, Smartsite.Security"
enablePasswordRetrieval="true" enablePasswordReset="true" passwordFormat="Clear"
requiresQuestionAndAnswer="false" writeExceptionsToEventLog="true" />
</providers>
</membership>
<!-- ADS SETTING SET defaultProvider="ADRoleProvider" -->
<roleManager defaultProvider="ADRoleProvider" enabled="true" cacheRolesInCookie="true"
cookieName=".ASPROLES" cookieTimeout="30" cookiePath="/" cookieRequireSSL="false"
cookieSlidingExpiration="true" cookieProtection="All">
<providers>
<clear />
<add name="ADRoleProvider" applicationName="Smartsite"
type="Smartsite.Security.Authorization.ActiveDirectoryRoleProvider, Smartsite.Security"
connectionStringName="ActiveDirectoryConnection" writeExceptionsToEventLog="true" />
<add applicationName="Smartsite" name="SqlRoleProvider"
type="Smartsite.Security.Authorization.SqlRoleProvider, Smartsite.Security"
connectionStringName="SmartsiteDbConnection" writeExceptionsToEventLog="false" />
</providers>
</roleManager>
Zll==
The <customErrors> section enables configuration
of what to do if/when an unhandled error occurs
during the execution of a request. Specifically,
it enables developers to configure html error pages
to be displayed in place of a error stack trace.

<customErrors mode="RemoteOnly" defaultRedirect="GenericErrorPage.htm">
<error statusCode="403" redirect="NoAccess.htm" />
<error statusCode="404" redirect="FileNotFound.htm" />
</customErrors>
->
<identity impersonate="false" />
<httpModules>
<!I-- replace default FormsAuthentication with Smartsite one -->
<remove name="FormsAuthentication" />
<!--add name="FormsAuthentication"
type="Smartsite.AspNet.Bridge.CmsFormsAuthenticationModule,Smartsite.AspNet.Bridge" /-->
<!--add name="ScriptModule" type="System.Web.Handlers.ScriptModule, System.Web.Extensions,
Version=1.0.61025.0, Culture=neutral, PublickeyToken=31bf3856ad364e35" /-->

Versie 1.1.3 © Seneca 2010-2011 35



R seneca

Elektronicaweg 31

2628 XG Delft, Nederland
T +31(0)15- 251 37 00
F +31(0)15-251 3701

Implementatiehandleiding Active Directory voor Smartsite iXperion

<add type="Smartsite.AspNet.Bridge.Hook,Smartsite.AspNet.Bridge" name="ixbridge" />
<add type="Smartsite.ImageProcessor.ImageServerModule,Smartsite.ImageProcessor"
name="ImageServer" />
<add type="Smartsite.Pdf.PdfModule,Smartsite.Pdf"' name="PdfModule" />
<add name="ManagementInformation" type="Smartsite.ManagementInformation.SmiClient,
Smartsite.ManagementInformation" />
</httpModules>
<httpHandlers>
<add verb="*" path="*.asmx" validate="false"
type="System.Web.Script.Services.ScriptHandlerFactory, System.Web.Extensions,
Version=1.0.61025.0, Culture=neutral, PublickeyToken=31bf3856ad364e35" />
<add verb="*" path="*_AppService.axd" validate="false"
type="System.Web.Script.Services.ScriptHandlerFactory, System.Web.Extensions,
Version=1.0.61025.0, Culture=neutral, PublickeyToken=31bf3856ad364e35" />
<add verb="GET,HEAD" path="ScriptResource.axd"
type="System.Web.Handlers.ScriptResourceHandler, System.Web.Extensions, Version=1.0.61025.0,
Culture=neutral, PublicKeyToken=31bf3856ad364e35" validate="false" />
<add verb="*" path="*/*.net" type="Smartsite.AspNet.Bridge.Handler,Smartsite.AspNet.Bridge"
/>
<add path="/res/*" verb="*"
type="Smartsite.AspNet.Bridge.ResourceHandler,Smartsite.AspNet.Bridge" />
<add path="/res/*/*" verb="*"
type="Smartsite.AspNet.Bridge.ResourceHandler,Smartsite.AspNet.Bridge" />
</httpHandlers>
<anonymousldentification enabled="true" />
<profile enabled="true" automaticSaveEnabled="true" defaultProvider="SmartsiteProfileProvider"
inherits="Smartsite.Core.PersonalProfile, Smartsite.Runtime">
<providers>
<clear />
<add name="SmartsiteProfileProvider" type="Smartsite.Core.ProfileProvider, Smartsite.Runtime"
ApplicationName="Smartsite" ApplicationGUID="7D95D073-2F92-4822-8C59-FC2DA67FB9A1" />
</providers>
</profile>
</system.web>
<!-- cms virtual directory configuration (manager configuration) -->
<l--
to test if the manager uses the configured HttpHandler as described below,
run the following script from the Immediate Window in the manager:
?Context.var(13,"hosttype")
Result should be: Smartsite.Interop
->
<location path="Members">
<system.web>
<authorization>
<deny users="?" />
</authorization>
</system.web>
</location>
<Smartsite.ConfigurationSource selectedSource="File Configuration Source">
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<sources>
<add name="File Configuration Source"
type="Smartsite.Diagnostics.LoggingBase.Common.Configuration.FileConfigurationSource,
Smartsite.Diagnostics.Logging, Version=1.0.0.0, Culture=neutral, PublickeyToken=5fdb12a67e027fb6"
filePath="../Smartsite.Logging.Config" />
</sources>
</Smartsite.ConfigurationSource>
<!-- WCF services configuration -->
<!-- this is a minimal set of endpoints, for example the mex endpoints have been removed -->
<system.serviceModel>
<services>
<!--Service for state synchronization between CMS and iXperion publication engine-->
<service name="Smartsite.Core.Services.StateSyncService"
behaviorConfiguration="StateSyncServiceBehavior">
<endpoint address="net.pipe://localhost/intranet/StateSyncService"
binding="netNamedPipeBinding" contract="Smartsite.Core.Services.IStateSyncService" />
</service>
<!--Service providing interoperability between the manager and iXperion functionality. Used for
rendering items (view & preview within the manager), AIM rendering, content validation, etc.-->
<service name="Smartsite.Core.Services.InteropService"
behaviorConfiguration="InteropServiceBehavior">
<endpoint address="net.pipe://localhost/intranet/InteropService"
binding="netNamedPipeBinding" bindingConfiguration="InteropServiceBinding"
contract="Smartsite.Core.Services.IInteropService" />
</service>
<!--Service providing schema information to the SXML editor-->
<service name="Smartsite.Core.Services.SchemaService"
behaviorConfiguration="SchemaServiceBehavior">
<endpoint address="http://Intranet/intranet/SchemaService" binding="basicHttpBinding"
bindingConfiguration="SchemaServiceBinding" contract="Smartsite.Core.Services.ISchemaService" />
</service>
<!--Service for state synchronization between iXperion publication engine and subscribers to this
service.-->
<service name="Smartsite.Core.Services.EventSynchronizationService"
behaviorConfiguration="EventSynchronizationServiceBehavior">
<endpoint address="http://intranet/intranet/EventSynchronizationService"
binding="wsDualHttpBinding" contract="Smartsite.Core.Services.IEventSubscriptionContract" />
</service>
<!--Common service for managing CMS-->
<service name="Smartsite.Core.Services.ManagerService"
behaviorConfiguration="ManagerServiceBehavior">
<endpoint address="http://intranet/intranet/ManagerService" binding="basicHttpBinding"
contract="Smartsite.Core.Services.IManagerService" />
</service>
</services>
<bindings>
<netNamedPipeBinding>
<binding name="InteropServiceBinding" maxReceivedMessageSize="1048576"><readerQuotas
maxStringContentLength="1048576" /></binding>
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</netNamedPipeBinding>
<wsHttpBinding>
<binding name="wsHttpBindingConfig"><readerQuotas maxStringContentLength="32768"
/></binding>
<binding name="HitServiceBinding" maxReceivedMessageSize="100000000"><readerQuotas
maxStringContentLength="524288" /> </binding>
</wsHttpBinding>
<basicHttpBinding>
<binding name="cmsWebserviceSoapBinding"><readerQuotas maxStringContentLength="16384"
/><security mode="TransportCredentialOnly"><transport clientCredentialType="Basic"
proxyCredentialType="None" realm="" /><message clientCredentialType="UserName"
algorithmSuite="Default" /> </security></binding>
<binding name="SchemaServiceBinding"><readerQuotas maxStringContentLength="32768"
/></binding>
</basicHttpBinding>
<wsDualHttpBinding>
<binding name="WSDualHttpBinding_EventSubscriptionService"><readerQuotas
maxStringContentLength="16384" /> <reliableSession ordered="true" inactivityTimeout="08:00:00"
/><security mode="Message"><message clientCredentialType="Windows"
negotiateServiceCredential="true" algorithmSuite="Default" /> </security></binding>
</wsDualHttpBinding>
</bindings>
<!-- client section, only used when running the TestSuite -->
<client>

<!-- (client) endpoint definition used for connecting to the cmsWebservice -->

<endpoint address="http://intranet/cms/manager.dws" binding="basicHttpBinding"
bindingConfiguration="cmsWebserviceSoapBinding" contract="cmsWebserviceSoapPort"
name="cmsWebserviceSoapPort" />

<!-- (client) endpoint definition used for connecting to the EventSubscription/EventSynchronization
service -->

<endpoint address="http://intranet/intranet/EventSynchronizationService"
binding="wsDualHttpBinding" bindingConfiguration="WSDualHttpBinding_EventSubscriptionService"
contract="Smartsite.Core.EventSynchronizationClient.EventSubscriptionService"
name="WSDualHttpBinding_EventSubscriptionService">

</endpoint>

<endpoint address="http://192.168.252.7:2020/Intranet/HitService"
behaviorConfiguration="HitServiceBehavior" binding="wsHttpBinding"
bindingConfiguration="HitServiceBinding"
contract="Smartsite.ManagementInformation.Server.HitService" />

</client>
<!-- Uncomment diagnostics section to log the entire messages to the trace-log -->
<ll--

<diagnostics wmiProviderEnabled="true">
<messagelogging
logEntireMessage="true"
logMalformedMessages="true"
logMessagesAtServicelLevel="true"
logMessagesAtTransportLevel="true"
maxMessagesTolLog="3000"

Versie 1.1.3 © Seneca 2010-2011 38



R seneca

Elektronicaweg 31

2628 XG Delft, Nederland
T +31(0)15- 251 37 00
F +31(0)15-251 3701

Implementatiehandleiding Active Directory voor Smartsite iXperion

/>
</diagnostics>
-—->
<behaviors>
<serviceBehaviors>
<behavior name="StateSyncServiceBehavior" />
<behavior name="InteropServiceBehavior" />
<behavior name="SchemaServiceBehavior" />
<behavior name="EventSynchronizationServiceBehavior" />
<behavior name="ManagerServiceBehavior" />
</serviceBehaviors>
<endpointBehaviors>
<behavior name="HitServiceBehavior">
<dataContractSerializer maxItemsInObjectGraph="10000000" />
</behavior>
</endpointBehaviors>
</behaviors>
</system.serviceModel>
<!-- Uncomment system.diagnostics section to enable trace-logging -->
<system.diagnostics>
<trace autoflush="true" />
<sources>
<source name="System.ServiceModel" switchValue="Error">
<listeners>
<add name="traceListener" />
</listeners>
</source>
<source name="System.ServiceModel.MessagelLogging">
<listeners>
<add name="tracelListener" />
</listeners>
</source>
</sources>
<sharedListeners>
<add name="tracelListener" type="System.Diagnostics.XmI|WriterTraceListener, System,
Version=2.0.0.0, Culture=neutral, PublickeyToken=b77a5c561934e089"
initializeData="E:\Sites\Intranet\LogFiles\WCF\Intranet.svclog" />
</sharedListeners>
</system.diagnostics>
<system.webServer>
<modules>
<add name="ixbridge" type="Smartsite.AspNet.Bridge.Hook,Smartsite.AspNet.Bridge"
preCondition="" />
<add name="ImageServer"
type="Smartsite.ImageProcessor.ImageServerModule,Smartsite.ImageProcessor" preCondition="" />
<add name="PdfModule" type="Smartsite.Pdf.PdfModule,Smartsite.Pdf" preCondition="" />
<!-- update session module with modified preCondition -->
<remove name="Session" />
<add name="Session" type="System.Web.SessionState.SessionStateModule" preCondition="" />
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<!-- replace ASP.NET Forms Authentication with custom Smartsite one -->
<remove name="FormsAuthentication" />
<!--add name="FormsAuthentication"
type="Smartsite.AspNet.Bridge.CmsFormsAuthenticationModule,Smartsite.AspNet.Bridge"
preCondition="" /-->
<remove name="Profile" />
<add name="Profile" type="System.Web.Profile.ProfileModule" preCondition="" />
<remove name="Anonymousldentification" />
<add name="AnonymouslIdentification"
type="System.Web.Security.AnonymousldentificationModule" preCondition="" />
<remove name="ManagementInformation" />
<add name="ManagementInformation" type="Smartsite.ManagementInformation.SmiClient,
Smartsite.ManagementInformation" preCondition="" />
</modules>
<handlers>
<add name="net" path="*.net" verb="*"
type="Smartsite.AspNet.Bridge.Handler,Smartsite.AspNet.Bridge" resourceType="Unspecified"
requireAccess="Script" preCondition="integratedMode, runtimeVersionv2.0" />
<add path="*/*.net" verb="*" type="Smartsite.AspNet.Bridge.Handler,Smartsite.AspNet.Bridge"
name="Bridge" preCondition="" />
<add name="PubResourceHandler" path="/res/*" verb="*"
type="Smartsite.AspNet.Bridge.ResourceHandler,Smartsite.AspNet.Bridge" preCondition="" />
</handlers>
<defaultDocument>
<files>
<clear />
<add value="manager.dws" />
<add value="smartsite.net" />
</files>
</defaultDocument>
<!-- Disable detection of IIS6 / Classic mode ASP.NET configuration -->
<validation validateIntegratedModeConfiguration="false" />
</system.webServer>
<location path="cms">
<system.web>
<globalization requestEncoding="iso-8859-1" />
<!-- To upload large files -->
<httpRuntime maxRequestLength="2097151" executionTimeout="999999"
shutdownTimeout="999" requestLengthDiskThreshold="256" />
<!-- authentication mode="None" /-->
<!-- ADS SETTING CMS authentication mode integrated security -->
<authentication mode="Windows" />
<authorization>
<allow users="*" />
<!-- allow access for all users, the manager uses it's own implementation for authenticating users

</authorization>

<httpModules>
<remove name="FormsAuthentication" />
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</httpModules>
<httpHandlers>
<!--clear the inherited httpHandlers-->
<clear />
<!-- uncomment the WebserviceHandler entry when the site participates within an Outscaling
scenario -->
<!-- <add verb="*" path="/cms/webservice.dws"
type="Smartsite.Interop.IIS.WebserviceHandler,Smartsite.Interop" /> -->
<add verb="*" path="/cms/*.dws" type="Smartsite.Interop.IIS.Handler,Smartsite.Interop" />
</httpHandlers>
<compilation>
<assemblies>
<clear />
</assemblies>
</compilation>
</system.web>
<!--IIS 7.0+ configuration -->
<system.webServer>
<modules>
<remove name="FormsAuthentication" />
<remove name="ixbridge" />
<remove name="ImageServer" />
<remove name="PdfModule" />
</modules>
<handlers>
<remove name="Bridge" />
<remove name="resl" />
<remove name="res2" />
<remove name="net" />
<remove name="PubResourceHandler" />
<add name="CMSInteropHandler" path="/cms/*.dws" verb="*"
type="Smartsite.Interop.IIS.Handler,Smartsite.Interop" preCondition="" />
</handlers>
<security>
<requestFiltering>
<requestLimits maxAllowedContentLength="204800000" />
</requestFiltering>
</security >
<defaultDocument>
<files>
<clear />
<add value="manager.dws" />
</files>
</defaultDocument>
<!-- Disable detection of IIS6 / Classic mode ASP.NET configuration -->
<validation validateIntegratedModeConfiguration="false" />
</system.webServer>
</location>
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</configuration>

Forms Authentication dient expliciet te worden verwijderd om de Smartsite manager juist te laten werken.

6.6.1 ConfigSections

Declareer de nieuwe Smartsite.ActiveDirectoryConfiguration sectie in de configSections.

<configSections>

<!-- ADS SETTING DEFINE ActiveDirectoryConfiguration ENTRY -->

<section name="Smartsite.ActiveDirectoryConfiguration”
type="Smartsite.Security.ActiveDirectoryConfigurationSection, Smartsite.Security" />

6.6.2  ConnectionStrings

In de de Configuration/ConnectionStrings sectie in de web.config dient het Active Directory
pad te worden opgegeven. Dit dient conform de LDAP standaard in hoofdletters tekst te
worden opgegeven.

<connectionStrings>

<!-- ADS SETTING Connection string must be UPPERCASE -->

<add name="ActiveDirectoryConnection" connectionString="LDAP://DEVELOP-INT" />
</connectionStrings>

6.6.3  Smartsite.ActiveDirectoryConfiguration

<Smartsite.ActiveDirectoryConfiguration>
<settings>
<add name="SmartsiteAccessGroup" value="iXperionAccessGroup" />
<add name="ManagerAccessGroup" value="iXperionManagerAccessGroup" />
<add name="StoreFullyQualifiedLoginName" value="false" />
<add name="DatabaseId" value="manager" />
<add name="SearchBase" value="dc=develop,dc=intern" />
<!-- settings below as of iXperion 1.4+ ; built-in default values shown as
example —-->
<add name="ObtainPrimaryGroup" value="true" />
<add name="ObtainParentGroupsForPrimaryGroup" value="true" />
<add name="MaxParentGroupRecursionDepth" value="0" />
<add name="UpdatePrimaryGroup" value="true" />
</settings>
<membershipMappings>
<add name="mml" domain="DEVELOP-INT" providerName="ads" />
<add name="mm2" domain="DEVELOP.INTERN" providerName="ads" />
</membershipMappings>
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</Smartsite.ActiveDirectoryConfiguration>

6.6.3.1 SmartsiteAccessGroup en ManagerAccessGroup

In de Smartsite.ActiveDirectoryConfiguration sectie dienen beiden Local Domain Groups,
SmartsiteAccessGroup en de ManagerAccessGroup te worden opgeven. De opgegeven
waarden (values) dienen gelijk te zijn aan die groepsnamen gedefinieerd op het domein.

6.6.3.2  StoreFullyQualifiedLoginName

Wanneer deze waarde true is, dan wordt de “fully qualified user name (user@domain) in de
AllUsers table geplaatst wanneer de gebruiker met succes inlogt in Smartsite.

In de meeste gevallen zal bij het gebruik van 1 domein voor
StoreFullyQualifiedLoginName'' value="false” worden gekozen. Zo werken bijvoorbeeld
smoelenboek applicaties met de naam van de gebruiker zonder de domeinnaam.

De volgorde waarin de domeinen worden opgeven in de web.config is belangrijk:

<add name="mml" domain="DEVELOP-INT" providerName="ads" />
<add name="mm2" domain="DEVELOP.INTERN" providerName="ads" />

Het eerst genoemde domein is het zogeheten “Default Domain”. Wanneer je de Smartsite
configEditor gebruikt is deze ook opgegeven in de Active Directory Configuration.

-8 windows Accounts
) Password Wallet Accounts
- & Channels

E Connection properties

| v

: - - . : Cannection String LDAP:/ /DEYELOP.INTERN
o bl ool e N T Connection Usernarns iXperionADSadmin@Develop.intern
Connection Passward [TITTT T
Default Daornain DEVELOP-INT
E Groups
Smarksite Access Group iXperionAccessGroup
Managet Access Group iXperionManagerAccessGroup
El Manager settings
Database Id manager =
Search Base dc=develop,dc=intern
Use {windows) inteqgrated security True
El Misc 7

Wanneer een gebruiker inlogt met naam@DEVELOP-INT zal het Default Domain er
worden afgestript en alleen de naam worden toegevoegd aan de Alluser tabel.
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6.6.3.3 Databaseld

Het Databaseld dient gelijk te zijn en te verwijzen naar de database connectionstring in de
Smartsite.Data.config voor de Back-end.

<?xm] version="1.0" encoding="utf-8" a
<configuration xsi:schemalLocation=' http /schemas.microsoft.com/.NetConfiguration/v2.0 System/Schemas /¢
<smartsite.data>
<!-- Databases --»
<databases>
database 1d="manager >
<connectionstring-=Data Source=55QL02.Seneca.Intern:Initial Catalog=_DEVELOP_EmptyiXperionl2Bui’
</database>
<database id="front-end":
<connectionstring=Data Source 55QL02. Seneca. Intern;Initial Catalog=_DEVELOP_EmptyiXperionl2Bui”
</databasex>
</databases>
<!-- storage handlers --»
<storagehandlers=
<handler id="DatabaseStorage"” assembl smartsite.Data.Databasestorage, smartsite.pata” />
<handler id="Thesaurusstorage" assenb{y- Smartsite.Data. Thesaurusstorage Smartsite.Data"
<handler id="ContentRelationstorage” assembly="Smartsite.Data. contentRe]at1onStorage, smartsite.t
<handler id="Filestorage” assembly="Smartsite.Data.Filestorage, Smartsite.Data"
<handler id="FileLinkStorage" assembly="Smartsite.Data. F11eL1nkstorage, Smartsite.Data" />
‘storagehand1er5>
</smartsite.data>
</configuration>

< | AP

6.6.3.4 SearchBase

In de SearchBase parameter kun je de distinguishedName opgeven van het domein,
organizational unit of groep waarvan de gebruikers die in Smartsite inloggen lid zijn. In veel
gevallen zullen de gebruikers over het gehele domein verspreid staan en is de parameter
vaak gelijk aan de domein distinguishedName (dc=develop, dc=intern).

Syntax:

O={Organisation};ou={naam OU};dc={Prefix-domein};dc={Suffix-domein}

6.6.3.5  ObtainPrimaryGroup

(iXperion 1.4 en hoger, default=true)

Wanneer de parameter ObtainPrimaryGroup de waarde true heeft haalt Smartsite apart de
primary group van de in te loggen gebruiker op. Dit is standaard de Domain Users groep,
maar kan afhankelijk van het domein beleid ook een andere groep zijn.

Wanneer Smartsite iXperion gebruik maakt van “Mixed Mode Security” wordt de Domain

Users groep standaard toegevoegd aan de boven genoemde ManagerAccessGroup. In dat
geval dient ObtainPrimaryGroup de waarde true te hebben.
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Wordt er geen gebruik gemaakt van de primary groep dan kan de waarde op false worden
gezet wat het aan te op te halen groepen verminderd, en daarmee de performance ten goede
komt.

6.6.3.6  ObtainParentGroupsForPrimaryGroup
(iXperion 1.4 en hoger, default=true)

Wanneer de waarde voor ObtainPrimaryGroup gelijk aan true is, kun je met de
ObtainParentsGroupsForPrimaryGroup setting bepalen of recursief de Parent groeps dienen
te worden opgehaald voor de ObtainPrimaryGroup.

Wordt er geen gebruik gemaakt van de Parent groepen van de primary groep dan kan de
waarde op false worden gezet wat het aan te op te halen groepen vermindert, en daarmee de
performance ten goede komt.

6.6.3.7 MaxParentGroupRecursionDepth (default=0)
(iXperion 1.4 en hoger, default=0)

M.b.v. de MaxParentGroupRecursionDepth setting kan bepaald worden hoeveel groeps
niveau diep/omhoog Smartsite iXperion gaat zoeken.

Wanneer alle groepen gedefinieerd in Smartsite iXperion met het “Externally Managed”
vinkje aan opgehaald kunnen worden door de MaxParentGroupRecursionDepth te beperken
tot enkele niveaus, dan komt dit de performance ten goede.

Default is de waarde gelijk aan 0, wat aangeeft dat er geen beperking is en alle groepen
recursief worden opgehaald.

6.6.3.8  UpdatePrimaryGroup
(iXperion 1.4 en hoger, default=true)

De UpdatePrimaryGroup setting is standard true, en is geintroduceerd voor de
ondersteuning van Smartsite iXperion “Mixed Mode Security”.

Wanneer Smartsite iXperion Mixed-Mode Security wordt gebruikt is de

UpdatePrimaryGroup = false setting benodigd, om te voorkomen dat de AccessGroup als
primary groep wordt gekozen voor alle gebruikers.

@Tip: Doordat de primary groep niet meer door Smartsite wordt gezet, kan deze na
inloggen handmatig worden gewijzigd.
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6.6.3.9 Membershipmappings

<membershipMappings>
<add name="mml" domain="DEVELOP-INT" providerName="ads" />
<add name="mm2" domain="DEVELOP.INTERN" providerName="ads" />
</membershipMappings>

In de membershipMappings sectie dient zowel de NetBios naam als de FQDN voor het
domein te worden opgegeven.

A\ Let op: Gebruik de Netbios naam als default domein (mm1).

Door de providerName hetzelfde te houden worden beiden domeinnamen gemapt aan
dezelfde provider.

Voor het opvragen van de NetBios naam van de AD server die in de web.config dient te
worden opgegeven kun je het volgende commando gebruiken vanaf de CMS server
command-pompt

nbtstat -A {IPADRES DNS/AD SERVER}
Waarbij { IPADRES DNS/AD SERVER } het IP Adres van de DNS/AD server

6.6.4 Authentication front-end

In de sectie <system.web> dient de authentication mode Op Windows te worden gezet (Let
op XML: Hoofdletter gevoelig).

<system.web>
<authentication mode="Windows">

6.6.5 Membership Provider

In de Membership Provider sectie dienen de account gegevens te worden opgegeven van het
account dat connectie maakt met het AD. In de connectionUsername dient het AD account
in Principal name syntax te worden opgegeven: username@domainname

Hier geven we het op het domein aangemaakte iXperionADSadmin account op.

<!-- ADS SETTING defaultProvider="ads" -->
<membership defaultProvider="ads">
<providers>
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<clear />

<!-- ADS SETTING CHANGE connectionUsername and connectionPassword. Use user
principal name (username@domainname) syntax -->
<add name="ads" applicationName="Smartsite"
type="Smartsite.Security.Authentication.ActiveDirectoryMembershipProvider,
Smartsite.Security" attributeMapUsername="SAMAccountName"
connectionStringName="ActiveDirectoryConnection"
connectionUsername="iXperionADSadmin@Develop.intern" connectionPassword=">***x**kxm />
<add applicationName="Smartsite" name="SglMembershipProvider"
type="Smartsite.Security.Authentication.SglMembershipProvider, Smartsite.Security"
enablePasswordRetrieval="true" enablePasswordReset="true" passwordFormat="Clear"
requiresQuestionAndAnswer="false" writeExceptionsToEventLog="true" />

</providers>

</membership>

6.6.6  Role provider

<!-- ADS SETTING SET defaultProvider="adsrp" -->
<roleManager defaultProvider="adsrp" enabled="true" cacheRolesInCookie="true"
cookieName=".ASPROLES" cookieTimeout="30" cookiePath="/" cookieRequireSSL="false"
cookieSlidingExpiration="true" cookieProtection="All">
<providers>
<clear />
<add applicationName="Smartsite" name="SglRoleProvider"
type="Smartsite.Security.Authorization.SglRoleProvider, Smartsite.Security"
connectionStringName="SmartsiteDbConnection" writeExceptionsToEventLog="false" />
<add applicationName="Smartsite" name="adsrp"
type="Smartsite.Security.Authorization.ActiveDirectoryRoleProvider, Smartsite.Security"
connectionStringName="ActiveDirectoryConnection" writeExceptionsToEventLog="true" />
</providers>
</roleManager>

6.6.7  Authentication Back-end (CMS)

In de sectie <location path="cms"> <system.web> dient de authentication mode Op
Windows te worden gezet (Let op XML: Hoofdletter gevoelig)

<!-- ADS SETTING CMS authentication mode integrated security -->
<authentication mode="Windows" />
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2513700
2513701

6.7 ADSI Edit

Door gebruik te maken van de Microsoft ADSI Edit tool, kun je eenvoudig de Distinguished
Name (AD Path) achterhalen in de juiste syntax. Op deze manier kun je eenvoudig de
SearchBase opgeven, hier: CN=Users,DC=Develop,DC=Intern

CN=Administrator
CN=Cert Publishers

CN=DnsAdmins
CN=DnsUpdateProxy
CN=Domain Admins
CN=Domain Computers
CN=Domain Controllers
CN=Domain Guests
CN=Domain Users
CN=Enterprise Admins

CN=Guest
CN=krhtnt

ERRRERRRRERRRRERRE

<

CN=Allowed RODC Password Replication Grot

CN=Denied RODC Password Replication Grou

CN=Enterprise Read-only Domain Controllers
CN=Group Policy Creator Owners

| of”

File Action View Help

e 7mXE = | HE

Z ADSI Edit Al [ame | Class | Distinguished Name Actions

=] a Develop [SDDCO1.Develop.Intern] | OU=-Develop Root-OU - organizationa... OU=- Develop Root-OU -, DC=Develop,DC=Intern DC=Develop,D...

BE D<;=Develop.DC=Inhem N=Builtin builtinDomain CN=Builtin,DC=Develop,DC=Intern k
J" OU=-Develop Root-OU - ] CN=Computers container CN=Computers,DC=Develop,DC=Intern More Actions
- SN=sltiy “] oU=Domain Controllers organizationa... OU=Domain Controllers,DC=Develop,DC=Intern CN=Users
J CN=Computers 1 CN=ForeignSecurityPrincipals container CN=ForeignSecurityPrincipals, DC=Develop, DC=Interr 5
TJ OUSDoman Contr.ollers . N=LostAndFound lostAndFound CN=LostAndFound,DC=Develop,DC=Intern More. Actions
j g::rg;:gnn:;c:rr‘:ypnncmals P 4 OU=Microsoft Exchange Secu... organizationa... OU=Microsoft Exchange Security Groups,DC=Develop
:.‘-‘ OU=Microsoft Exchange Security Groups i) CN=Microsoft Exchange Syst... msExchSyste... CN=Microsoft Exchange System Objects,DC=Develop
=} CN=Microsoft Exchange System Objects | CN=NTDS Quotas msDS-Quota...  CN=NTDS Quotas,DC=Develop,DC=Intern
| CN=NTDS Quotas ] N=Program Data container CN=Program Data,DC=Develop,DC=Intern
] CN=Program Data ‘J OU=Seneca Groep organizationa... OU=Seneca Groep,DC=Develop,DC=Intern
7] oU=Seneca Groep | OU=Smartsite Groups organizationa... OU=Smartsite Groups,DC=Develop,DC=Intern
7] OU=Smartsite Groups __| CN=System container CN=System,DC=Develop,DC=Intern
7] CN=System container CN=Users,DC=Develop,DC=Intern
B[] CN=Users 3’:] CN=Infrastructure infrastructure... CN=Infrastructure,DC=Develop,DC=Intern
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6.8 lISintegrated authentication

In 11S dient de authenticatie te worden ingesteld op alleen integrated Authentication.

Dit doe je door de IIS site aan te klikken en het icoon Authentication aan te klikken.

Internet Information Services (IIS) Manager

@-@ [0 » VMIXPERION12 » Sites » Intranet »

@-iHiZ |8
-2 5 Start Page
E]qa VMIXPERION 12 (DEVELO)
-5} Application Pools
B-{@] Sites
=€ Intranet
E-[7] Assets
7-[7] Bin
P s
-l MarScripts
-] scf

Versie 1.1.3 © Seneca 2010-2011

0 Intranet Home

Group by: Area i '
ASP.NET Al
< ‘ > & = T
NS “ o= R 9
A b || \/ EY
NET NET NET Profile NET Roles JNET Trust
Compilation  Globalization Levels
& = » :
Ei!) il=v| i
.NET Users Application Connection  Machine Key  Pages and
Settings Strings Controls
R & &
Providers  Session State SMTP E-mail
s
@ p
= ) s
ASP Authentication Default Directory Error Pages
\ Document Browsing
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@E? [0 » VMIXPERION12 » Sites » Intranet »

@il q Authentication

vvvvv W Start Page

l Response Type

B Basic Authentication
Forms Authentication

Windows Authentication

| MgrScripts
(55 Scf

&

565 VMIPERION12 DEVELDY| | STOURDY: No Grouping X
;’* Application Pools Name =
- @] Sites Anonymous Authentication
E e Intranet ASP.NET Impersonation

N

HTTP 401 Challenge
HTTP 302 Login/Redir
HTTP 401 Challenge

A\ Let op: Indien er in de site gebruik wordt gemaakt van Smartsite 5 Formulieren in de
front-end, dan dient tevens anonymous authentication te worden enabled op de

Site/CMS application.

A\ Let op: Als er zowel openbare als restricted content is dient voor de voorkant ook

‘Anonymous authentication’ aan te staan.

A Let op: Zet altijd eerst de Authentication voor de site (hier Intranet), en daarna pas voor
de site/CMS application. Doe je dit niet dan worden de waarden van de site/CMS

application overschreven door de site instellingen.
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6.9 Site Registry Security Key

Voordat het Smartsite iXperion CMS kan praten met het AD dient er een logonhandler

sixSecurity.LDAP te worden gedefinieerd in de site registry Security key.

A\ Let op: SixSecurity.windows Logonhandler is niet compatible met Smartsite
iXperion en dient daarom niet meer te worden gebruikt.

HKEY_LOCAL_MACHINE\SOFTWARE\Smartsite Software\Smartsite\Sites\Intranet\Security

- 1) Smartsite Software Al | Mame | Type | Data
[l SmartServer 2b] Default) REG_SZ (value not set)
B Smerite B} Logonhandier | REGSZ  SixSecurity.LDAP

i L) ResFilters
=- Sites

El-J) Intranet
- J4 <Dynamic Data>
[ J) BackgroundComponents
- i Cache
- ) CacheExceptions
- CMS
- ) ErrorPages
- i Events
[#- |, HeaderMappings
= ) H',-rp
- 4 Imageserver
B 4 Locales
- ) Logging
B ) Macros
- ) Manager

) Security )
- URLMunging
- J) WebServices
& Workflow -
J i

|Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Smartsite Software\Smartsite\Sites\Intranet\Security
SixSecurity.LDAP logonhandler opgegeven in Site Security registry key.
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/ Domein- en Smartsite iXperion Primary Group

ledere gebruiker op de Active Directory krijgt standaard een Primary Group toegewezen.
Standaard is dit de Domain Users groep. Smartsite iXperion haalt apart de AD primary

group op voor de ingelogde gebruiker.

Remote control | Temminal Services Profile | COM= | UNIX Attributes

General I Address I Accournt I'Proﬁle ] Telephones | Organization I

Member Of I Diahn |  Envionment | Sessions
Member of:
Name _Active Directory Domain Services Folder |
Domain Users Develop .Intem/Users
Add... Remove
Primary group: Domain Users

There is no need to change Primary group unless
you have Macintosh clients or POSIX-compliant
applications.

Set Brimary Group

OK rl Cancel l Apply | Help
s

Primary group voor een gebruiker op het domein.

Echter er is een verschil tussen de Primary Group die gedefinieerd is op het domein en de

Primary Group die gedefinieerd is binnen Smartsite iXperion.

Smartsite iXperion maakt gebruik van de Primary Group opgegeven in Smartsite om initiéle
beslissingen te nemen zoals wat is mijn default role, default view etc.
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IB Edit Users - Smartsite Dynamic ¥Web System -- Webpage Dialog
Edit record &

~ Credentials

Login Marme |iXperi0nAdmin|

Fassword |ouuu.

Properties

Full Narme [iperionAdmin

Email address |

~ Security

iperion_=ChiefEditors
iperion_Editors
iperion_Wisitorsl
iXperion_Wisitors2
iperion_Webrnasters
StartGroup

Visitars

Usergroups

Primary group ID |iXperion_Administrators

=l

i=perion_Administrators
Guests

~ Account Settings
™ Account Disabled

Activate on |(not set)

=]

Expiration on |(n0t set)

=

Localization I(None)

=l

Account Status

Last Login |15—6—2011 142308

Last Locked Out |

Failed Passwords |0

Failed Passwords Window Start |

I (T | P (S |

“Primary group ID” bij Edit User actie, in Smartsite iXperion.

Omdat de groepen van het AD overgenomen worden (gemapt) in Smartsite iXperion zijn er

2 scenario’s denkbaar.

1. De AD Primary Group van de gebruiker is niet gemapt in Smartsite

Wanneer de AD Primary Group van de gebruiker niet in Smartsite gedefinieerd is
zal Smartsite de opgegeven groepen hiérarchie in Smartsite gebruiken en de groep
die het hoogste in de groepsstructuur aanwezig is als Smartsite primary groep

toekennen.

Voorbeeld:

Wanneer iemand op het AD lid is van de groepen iXperion_Editors en

iXperion_ChiefEditors en zijn AD Primary Groep is de groep Domain Users, dan zal

in Smartsite de iXperion_ChiefEditors groep worden toegekend als de Primary

groep.
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StartGroup

L ixperion_Administrators
r ixperion_Webrasters
r Visitors
T;J Guests
T;J iXperion_\isitarsl
) }iXperion_UisitorQ
r if-dperion_ChiefEditors
2 iXperion_Editors

2. De AD Primary Group van de gebruiker is wel gemapt in Smartsite

Men zou verwachten dat wanneer de AD Primary Group van de gebruiker wel in
Smartsite is gemapt, dat dan altijd deze groep als primary groep wordt gekozen.

Echter zal Smartsite nog steeds de opgegeven groepen hiérarchie in Smartsite
toepassen en de groep die het hoogste in de groepen-structuur aanwezig is als
primary groep toekennen.

Wil je bijvoorbeeld dat de AD Domain Users groep altijd als primary group in
Smartsite iXperion wordt toegekend, zorg er dan voor dat de Domain Users groep
boven in de groepen hiérarchie in Smartsite staat.

De Smartsite primary groep kan in Smartsite handmatig worden verandert, maar zal bij
het verwijderen en opnieuw inloggen van de gebruiker opnieuw terugvallen op de
primary group zoals hierboven beschreven.

Vanaf versie 1.4 build 2 is het tevens mogelijk dit gedrag te beinvloeden en kan de met
de hand ingestelde Smartsite primary groep worden behouden. In de web.config kan
hiervoor de UpdatePrimaryGroup op false worden gezet:

<add name="0ObtainPrimaryGroup" value="true" />

<add name="ObtainParentGroupsForPrimaryGroup" value="true" />
<add name="MaxParentGroupRecursionDepth" value="0" />

<add name="UpdatePrimaryGroup" value="false" />

A\ Wanneer Smartsite iXperion Mixed-Mode Security wordt gebruikt is de
UpdatePrimaryGroup = false setting benodigd, om te voorkomen dat de AccessGroup
als primary groep wordt gekozen voor alle gebruikers.
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8 Disabling Single Sign-on
8.1 Voorkomen IE inlogbox in Smartsite Manager

Wanneer in de front-end geen integrated authentication wordt gebruikt maar voor de back-
end wel, dan kan er geen gebruik worden gemaakt van de single sign-on functionaliteit van
Smartsite. Smartsite zal dan namelijk bij het inloggen in de manager op de front-end willen
inloggen via single sign-on maar geen password verstrekken. Hierdoor zal er iedere keer een
loginbox verschijnen na het inloggen in de manager.

De Smartsite iXperion single sign-on functionaliteit kan worden uitgeschakeld via de
EnableSSO (string value) setting in de Manager registry key van de site. Geef deze de
waarde 0 (=False).

A\ Let op: De Smartsite iXperion single sign-on functionaliteit is niet hetzelfde als de
Windows I1S single sign-on functionaliteit met Windows Integrated Security.

A\ Let op: De inlogbox zal ook verschijnen als het adres waarop je de site benaderd
(serveraddress) niet opgenomen is als A Name record in de DNS maar als Canonical
Name record (CName). Via ping kun je nagaan het adres als A Name record is
opgenomen. De ping zal niet direct het IP nummer teruggeven maar eerst de alias en dan
het IP adres. Neem het adres op als A Name record in de DNS en doe een ipconfig
[flusdns op de server.
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9 Hoe een Domain Group Policy aan te maken

Om ervoor te zorgen dat de URL voor de site direct wordt toegevoegd aan de Trusted Site

Zone in Internet Explorer is het verstandig een Domain Policy aan te maken.

@._ . I'ﬁ' http: /fintranet
[/ Trusted sites | Protected Mode: Off [¢5 - [ % 100%

http://Intranet wordt automatisch toegevoegd aan alle client IE browsers door de domain

Policy.

Voer de volgende stappen uit op de Domein (AD/DSN) server:

1. Op de domein server ga naar:
Start > Programs > Administrative Tools> Group P

Conkrol Panel

A1 windows Update ()
4

B administrative Tools X
i b, Documents L Extras and Upgrades »

Versie 1.1.3 © Seneca 2010-2011

olicy Management.
Group Policy Management

Internet Information Services (I15) 6.0 Manager

/= Internet Information Services (115) Manager

iSCSI Initiakor

Local Security Policy

Memory Diagnostics Tool

Reliability and Performance Manikar
Security Configuration Wizard
Server Manager

Services

" Share and Storage Management

Storage Explorer

Syskem Configuration

Task Scheduler

swindows Firewall with sdvanced Security
Sindows Server Backup

Windows PowerShell Modules
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2. Klap de folder Forest\Domains\Yourdomain.local\Group Policy Objects open.

E Group Policy Management

& File  Action  Wiew  Window  Help

IS[=] B3
JRETE

&= 7=aleHE

_§£ Group Policy Management
=l 4% Forest: Develop.Intern
B[54 Domains
B 3 Develop.Intern
=/ Default Domain Palicy
3| - Develop Raot-0U -
Domain Controllers
Microsoft Exchange Security Groups
Seneca Groep
Smartsite Groups
&1 oup Po .
Default Domain Controllers Policy
= Default Domain Policy
5 WMI Filkers
] Starter GPOs
[ Sites
! Group Policy Modeling
£ Group Policy Results

Group Policy Objects in Develop.Intern

Contents | Delegation |

Narne +
;__E:r Default Domain Controllers P...
(=] Default Domain Policy

|_GPO Status
Enabled
Enabled

| Ml Filter
Mone

MHone

1 | i

3. KIlik met de rechtermuis op het Group Policy Objects, en selecteer New om een

nieuw GPO object aan te maken.

2 Fle  Action Wiew ‘Window Help

E Group Policy Management !E[ E

JETE

&= FzlalcHE

_% Group Policy Management
= _ﬁ Forest: Develop.Inkern
Bl (55 Domains
El 3 Develop.Intern
iz Default Domain Policy
2| - Develop Root-OU -
| Domain Controllers

Smartsite Groups
Group Policy Objects

Mame:

0HEHEKMH

Micrasoft Exchange Secur New GPD <]
Seneca Groep

Group Policy Objects in Develop.intern

Contents | Delegation I

Mame = | GPO Status
5] Default Domain Controllers P...  Enabled
=] Default Domain Palicy Enabled

[ Ml Filter
Mone

Mo

G

Ilntranet
=] Default Domain Cantro

= Default Domain Policy
[ [ WMI Filkers
]| Starker GPOs
[ Sites
564 Group Policy Modeling
4 Group Policy Results

Source Starter GPO:
[n

o]

Cancel

< |
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Klik met de rechtermuis op de nieuwe GPO en selecteer Edit.

g Group Policy Management

& File  Action  Wiew  Window  Help

)= 3
JRETE

&9 2n e HE

_.é Group Policy Management
= _i\‘ Forest: Develop. Intern
= (55 Domains

B 3 Develop.Intern
sz Default Domain Palicy
3 - Develop Root-0U -
| Domain Controllers
| Microsoft Exchange Security Groups
| Seneca Groep
o Smartsite Groups
B [5f Group Policy Objects
[ Default Domain Controllers Policy

:" Default Domain Policy
L=[ Intranet
5 WM Filters
5] Starter GPOs
[ Sites
srd Group Policy Modeling
4 aroup Palicy Results

+ &

e

Contents | Delegation I

Group Policy Objects in Develop.Intern

MName =

| GPO Status [ a1 Fiter
=] Defaul Domain Controllers P...  Enabled Mone
(=[ Diefaul Domain Policy Enabled

Enabled

GPO Skatus 3

Back Up...
Restore from Backup. ..
Impaort Settings. ..

Save Report. ..

Copy
Delete
Rename
Refresh

| i

|3 Group Palicy ohject(s) ‘

In de Group Policy Management Editor, open de folder

File Action View Help

User Configuration\Windows Settings\Internet Explorer Maintenance\Security

_ O x

e 2F = HE

_: Intranet [SCOC01, DEVELOP INTERN] Policy
= il Computer Configuration
| Policies
| Preferences
B 2, User Configuration
=[] Policies
| Software Settings
(= ] windows Settings
gf.} Remate Installation Services
= Scripts {Logon/Logoff)
E Security Settings
[Z] Folder Redirection
Policy-based Qa3
= % Internet Explorer Maintenance
Erowser Lser Interface
Connection

k=] URLs
S} cecurity
al Programs

| Preferences

| Administrative Templates: Policy definitions (ADMX files) re

Mame

| Description

Ejnuthent\cnda Settings

ﬁacur\ty Zones and Content R...

Settings For content ratings and zones
Settings For authenticode
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Dubbelklik “Security Zones and Content Ratings” in het rechter scherm om het
properties scherm te openen.

In de Security Zones and Privacy dialoog, selecteer “Import the current security
zones and privacy settings.”

Klik in het popup dialoog op Continue.
Security Zones and Content Ratings ﬂm b and zones

Security and Privacy Settings |

‘fou can customize the settings of each security zone as well as customizing the privacy settings, These
settings must be made through the Modify Settings button belaw, For more information, click Help.

—Security Zones and Privacy l

¢ Do not customize security zones and privacy Internet Explorer Enhanced Security Configuration

£+ Import th £ it d pri i . . S
M 713 TGS SIS LSS Gkl (A SEadnss *r'ou have chosen ta import settings that are compatible with computers that don't

have the Internet Explorer Enhanced Security Configuration enabled. These
zecuity getings will be ignored on machines where the enhanced security
Content ratings allow vou to prevent users from viewing sites with ris  configuration iz enabled

basis and are rated by the author for degrees of risky language, nud

Toimport zettings for ugers where the enhanced security configuration isnt

—Content Ratings enabled, click Continue.
{* Do not customize Content Ratings Toimpaort zettings for the enhanced security configuration, click Cancel, then install
i . the enhanced secuity configuration and import the enhanced security setlings
" Import the current Conkent Ratings settings fram the previous diglog

Toimpart settings for users who login to computer in both scenarios, configure a
GPO/IEAKPackage for each scenano and deploy both packages ta the zame

oK users.

Cancel |

Klik “Modify Settings” en voeg de Smartsite iXperion site URL toe aan de Local
Intranet Zone sites.
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_ﬁ =4l Security Zones and Content Ratings ﬂ E

Bl 55 Dor ¥ ; ;
E] f';i Security and Privacy Settings | W
Internet Properties | 2| x| mizing the privacy settings, These Mone
mare infarmation, click Help. Mone
“General  Security |Privacy I Content I Connections I Programs I Advanced I Mone

Select 3 zone to view or change security settings.

@ % 4 ® Modify Settings
/ |

Inkernet  Localintramet  Trusted sites  Restricked
sites y content, Ratings are set on a per-sice
by, and viclence.

Local intranet .
Sites |

G‘i This zaone is for all website: Local ink b |
ke Fond on your nranet.
"‘h Use the settings below to define which websites are included in
Ay the local intranet zone.

—Security level For this zone
Allowed levels for this zone: all ¥ Automatically detsct inti Local intranet [ %]
_ ~  Medium-low = Include Al lacal fintr: -
- Bppropriate For we (it ‘ % You can add and remove websites From this zone. All websites in
i I~ | Include &l sites that this zone will use the zone's security settings.
_ (intranet) -
-l - Most content_wﬂl b I~ Tnclude &l netwark £
_ _ - Unsigned Activel c
- Same as Medium le Add this website to the zone:
Enable Protected Mode (rec Add
L ¢ wihat are intranet settings? __Ad+ I !
L
T T wWebsites:
Feset allzones to default [evel | inkranst Remave |
oK Cancel Al
| [ [~ Require server verification (https:) for all sites in this zone
Close |

&

Sluit alle schermen weer af.

Sluit de het Group Policy Editor scherm af.

6. Optioneel kun je via het Group Policy Management scherm de nieuwe GPO linken
aan een OU.

Voordat de nieuwe domein policy actief wordt dient deze te worden geupdate.

8. Via het windows start menu voor het gpupdate /force commando uit.

o

~

N > |

e Type the name of a pragrarn, folder, document, ar Internet
resource, and Windows will open it for you,

-

'@' This task will be created with administrative privileges.

Ok I Cancel Browse... |
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9. Wanneer de redacteuren gebruik willen maken van de nieuwe policy, dan dienen zij
opnieuw uit- en in te loggen in MS Windows.
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10 Smartsite ConfigEditor en Active Directory Configuratie

Bovenstaande handmatige AD configuratie is tevens in te stellen via de Smartsite
ConfigEditor.

p‘tunﬁguratiun Editor {(Smartsite iXperion 1.3)

File  Wiew Tools Help

[ T Unlock. () walidate () validate Operational Status Restore Defaulks
E|!, {lacaly @ Active Directory Configuration [locked]
=[5} Intranet Ackive Directory configuration, as configured within the web, config

#-{ | Databases

# Services

-(5) Security Profiles

v Windows Accounts

i3 Password Wallet Accounts
B J& Channels El Connection properties

R i

e Directory Configuration

Connection Skring LDAP:/ /DEVELOP.INTERN
Conneckion Username iXperionADSadmin@Develop.intern
Connection Password [TTITTTT]
Default Damain DEYELOP-INT
El Groups
Smartsite Access Group iXperionAccessGroup
Manager Access Group iXperionManagerccessGroup
El Manager settings
Database 1d manager
Search Base dc=develop,dc=intern
Ise (windows) inkegrated security True
=l Misc

| v

Default Domain
The name of the defaulk domain that should be used.

I\ Let op: De configeditor ondersteunt alleen de Active Directory Configuration!

Wanneer de site nog geen Active Directory configuratie bevat, kan de site worden ge-
unlocked. Via een rechter muisklik op de site, kan de Add Active Directory Configuration
optie worden geselecteerd.

UL
L

P
_J—J hE I_3
Q’ L= “,\
_:JJ =

i w

@ Pl

B =

Open Folder...

Restore Intranet - Haven amskerdam CMS

Remove
Sek Site Url

Rename Site

Add Active Directory Configuration
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<@Tip: Nadat je de configuratie via de configEditor hebt toegevoegd, controleer dan
handmatig al de instellingen in de Web.config zoals hierboven beschreven.

11 Proxy/ISA Server en Firewall

11.1 Outscaling

Wanneer gebruik wordt gemaakt van outscaling wordt er XML data over HTTP poort 80
naar een buiten server gezonden (Webservice).

Voor een juiste werking van Smartsite iXperion dient de redactie server geen gebruik te
maken van een proxy server. De redactie server dient in de firewall te worden
uitgesloten voor het gebruik van de proxyserver.

Daarnaast dient het externe IP adres te worden toegevoegd in de firewall van de
ontvangende kant.

11.2 Smartsite Manager

Wanneer veel redacteuren de manager bevragen worden er vele requests gedaan. Wanneer
intern via het LAN via een proxyserver wordt gebrowsed, dan kan dit performance
problemen opleveren.

Seneca adviseert dan ook dat intern de URL/IP van de Smartsite iXperion site wordt
uitgesloten voor het gebruik van de proxyserver. Dit kan worden gerealiseerd door het
toevoegen van een domein-rule (zie ook hoofdstuk 9) of via de lokale connection-settings in
de IE browser.
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Internet Options E E
Local Area Network (LAN) Settings x| I

[~ Aukomatic configuration
Automatic configuration may override manual settings, Tao ensure the
use of manual settings, disable automatic configuration.
¥ automatically detect settings
™ Use automatic configuration script
Address I
[ Proxy server
i Proxy Settings E I
~ Use a proxy server for your LAN {These settings will not ap
dial-up or YPM connections). [~ Servers
Address: [ 10.10.10.1 Porti [8080 ] | sy W Proscy address to use Port
- =
¥ Bypass proey server For local addresses HTTP: 10.10.10.1 | soa0
Secure: |10.10.10.1 . [a0a0
Ok Ci
. ETP: [10.10.10.1 N EE
Local Area Mebwork (LAK) setbings —————————————————— Sacks: I 8
LAN Settings do not apply to dial-up connections. LAN =
Choose Settings above for dialup settings. . [¥ Use the same proxy server for al protocols
~ Exceptions
| B Do not use proxy server For addresses beginning with:
=
K Cancel iperionSite ;I
-]
Use semicolons  ; ) ko separate entries,

Bypass proxy server connection-setting in Internet Explorer

12 Custom Errorhandling in Web.config

Wanneer in de web.config Custom errorhandling is opgenomen en de handleError property
staat op de waarde false, dan verschijnt er in de front-end na inloggen de melding:

Server Error in '/' Application.

This type of page is not served.

Description: The type of page you have requested is not served because it has been
explicitly forbidden. The extension '.net' may be incorrect. Please review the URL
below and make sure that it is spelled correctly.

Deze waarde voor handleErrors dient altijd daarom altijd “true” te zijn anders worden er
geen http errors waaronder http 401 (authenticatie) geraised en wordt er in de front-end geen
juiste foutmelding weergegeven.

<customErrors handleErrors="true" mode="RemoteOnly"
defaultRedirect="GenericErrorPage.htm">
<error statusCode="403" redirect="NoAccess.htm" />
<error statusCode="404" redirect="FileNotFound.htm" />
</customErrors>
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1
d
0
1

Om de foutmeldingen niet zichtbaar voor de bezoeker te maken dient de
mode="RemoteOnly" te worden gebruiken.

Hieronder de definities volgens Microsoft:

e On -Specifies that custom errors are enabled. If no defaultRedirect attribute is
specified, users see a generic error. The custom errors are shown to the remote
clients and to the local host.

e Off - Specifies that custom errors are disabled. The detailed ASP.NET errors are
shown to the remote clients and to the local host.

e RemoteOnly -Specifies that custom errors are shown only to the remote clients, and
that ASP.NET errors are shown to the local host. This is the default value.

De default is RemoteOnly.
Zie: http://msdn.microsoft.com/en-us/library/hOhfz6fc.aspx
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13Integrated database connectionstring

Een Windows NT integrated Security database connectionstring wordt door Smartsite
iXperion 1.4 build 3 en hoger ondersteund.

ijData Link Properties E3

"Provider Cannection |Advanced| Al I

S pecify the following to connect to SOL Server data:
1. Select or enter a server name:

I j Befresh |

2. Enter information ta log on ta the server:
& Use Windows NT [nteqrated security

" Use a specific user name and password:

zer name: I

Bazzword: I
™| Blank password I Allow saving password

3. 1% Select the database on the server:

| =

" Attach a database file as a database name:

sing the filename:

| L
Test Connection |

QK I Cancel | Help |

Windows NT integrated Security database connectiestring.

ijDal:a Link Properties
Connection |Advanced| A

Specify the following to connect to SAL Server data;
1. Select or enter a server name:

|ssqID2.seneca.intem j Refresh |

2. Enter infarmation to log on to the server:

" Use Windows NT Integrated security

% Use a specific user name and password:

Uszer name: INperionAdmin

Pazzword: |uuuu
[" Blank password W Allow saving password

3. % Select the database on the server:

=

" Attach a database file as a database name:

Wzing the filename:

| _
Test Connection |

Ok I Cancel | Help |

Username en Password in de database connectiestring.
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De SQL Server waarmee wordt geconnect dient de gekozen connectie mode te

ondersteunen. Op de SQL Server dient dan ook in de security Server authentication voor de
optie “SQL Server and Windows Authentication mode” te worden gekozen.

E Server Properties - 550QL05.seneca.intern

Select apage L6 Seript ~ [ Help
2 General

2R Memory

# Processors Server authentication

Security
2 Cornections © windows Authentication mode
r-1 .
= Database Settings @ SOL Server and Windows Authentication mode
2R Advanced
' Permissions
Login auditing
" Mone

" Failed logins only
" Successful loging only

" Both failed and successful lngins

Server prosy account

I Enable server prosy account

Prosy account: I . I
Prmsnmid [
Connection
Server: (Opimre
S50L05. seneca.intem
Cannection: I Enable C2 audit tracing
TeamS0OL

2 vi i ¥ ™ Cross database ownership chaining
iew connection properties

Cancel
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In SQL server kan bij het gebruik van een Smartsite iXperion 1.4 build 2 en lager alleen
gebruik worden gemaakt van SQL logins, en niet van Windows NT accounts.

-\Q Microsoft SQL Server Management Studio Express

File Edit Wiew Tools  Window  Commuonitv Help

Dnewauery | [y |[B | SVt d @ BEBRE

Chbject Explorer

K} e 2]

= L_‘, 330L0S, seneca.inkern (30U Server 10.0,1600 - Teams0L)
[ Databases
= [ Security
= [ Logins
rﬁ, ##M3_PolicvEventProcessingloging #
&, ##MS_Policy TsqlE xecutionLogind#
%] BUILTIMYAdministrators
) BUILTIM|Users
R > perionAdriin
r_’?. iwperionser
& NT AUTHORITY\SYSTEM
B8] NT SERVICEIMSSOLESOLEXPRESS
& sa
£ 550105\ Teamshare
& TeamsgL
1 Server Roles
[ Credentials
[ Server Objects
[ Replication
|1 Management
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14 Smartsite iXperion Mixed Mode Security

Het is mogelijk het groepenbeheer in Smartsite iXperion te laten plaats vinden en toch
gebruik te maken van de single sign-on en een Active Directory koppeling.

Door gebruik te maken van Smartsite iXperion Mixed Mode Security wordt het groepen

beheer niet meer neergelegd bij de systeembeheerder en de Active Directory, maar vindt dit

in Smartsite zelf plaats door een aangewezen webmaster of hoofdredacteur.

De mixed mode implementatie is eigenlijk vrij eenvoudig.

14.1 Mixed mode web.config

De web.config ziet er hetzelfde uit al bij een volledige AD koppeling implementatie

Voorbeeld web.config mixed-mode security:

Smartsite.ActiveDirectoryConfiguration>
<settings>
<add name="SmartsiteAccessGroup" value=" iXperionAccessGroup" />
<add name="ManagerAccessGroup" value=" iXperionManagerAccessGroup" />
<add name="StoreFullyQualifiedLoginName" value="false" />
<add name="DatabaseId" value="manager" />
<add name="SearchBase" value="dc=develop,dc=intern" />
</settings>
<membershipMappings>
<add name="mml" domain="DEVELOP-INT" providerName="ads" />
<add name="mm2" domain="DEVELOP.INTERN" providerName="ads" />
</membershipMappings>
</Smartsite.ActiveDirectoryConfiguration>

14.1.1 UpdatePrimaryGroup

Vanaf versie 1.4 build 2 is mogelijk de primaryGroup met de hand in te stellen zodat na
inloggen van de gebruiker de Smartsite primary groep wordt behouden. In de web.config
kan hiervoor de UpdatePrimaryGroup op false worden gezet:

<add name="ObtainPrimaryGroup" value="true" />

<add name="ObtainParentGroupsForPrimaryGroup" value="true" />
<add name="MaxParentGroupRecursionDepth" value="0" />

<add name="UpdatePrimaryGroup" value="false" />
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1

A\ Wanneer Smartsite iXperion Mixed Mode Security wordt gebruikt is de
UpdatePrimaryGroup = false setting benodigd, om te voorkomen dat de AccessGroup
als primary groep wordt gekozen voor alle gebruikers.

Zie: Hoofdstuk 6 voor overige settings.

14.2 Mixed mode domein configuratie

Op het domein wijkt de configuratie af van de standaard implementatie. Op het domein
maken we nog steeds de Local Domain Security groepen SmartsiteAccessGroup en
ManagerAccessGroup aan.

Aan de ManagerAccessGroup groep voegen we alle redactie groepen toe die toegang
dienen te hebben tot Smartsite.

iZperionManageraccessGroup Properties ﬂ B
General  Members | tember DFI Managed B_I,II LIMI Attributesl

Members:

M ame | Active Directory Domain Services F
B2, Domain Users Dievelop.lntern /U zers

Add.. Bemove |

K | Cancel | Apply |

Om alle gebruikers van het domein toegang te geven voegen we
de Domain Users groep toe aan de ManagerAccessGroup groep.
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iXperionAccessGroup Properties ﬂ H
General  Members | Member Of I Managed By | LM Attributes I
temberz:
Mame | Active Directory Domain Se
:Q_, Fperiont anagerdccessGroup Develop.ntem/Seneca G
1] | i
Eemave |
(1] | Cancel | Apply |

De ManagerAccessGroup voegen we net als bij de standaard implementatie toe aan de
AccessGroup zodat alle redacteuren toegang hebben tot de Smartsite Manager.
(Optioneel voegen we de visitor groepen toe.)

Hoewel iedereen nu automatisch toegang heeft tot zowel de front-end als de back-end van

Smartsite wordt de daadwerkelijke toegang in Smartsite geregeld door de ingelogde
gebruikers na inloggen over te hevelen naar de interne Smartsite groepen.

14.3 Smartsite iXperion mixed mode groepen structuur

Vervolgens passen we in Smartsite iXperion de groepen structuur aan.
Door de SmartsiteAccessGroup opgeven in de Web.config in de Smartsite groepen structuur

te mappen en alleen voor deze groep het Externally Managed vinkje aan te zetten, hebben
alle personen die lid zijn van deze groep (Domain Users) direct toegang tot Smartsite.
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@ Configure Security - Smartsite Dynamic Web System -- Webpage Dialog

.LJSmar‘tsite Console Lo f '-.: | X | Iﬂl

54
i Sessions -
Itern Locks A StartGroup
& Edit Users el iXperion_sdrinistrators
& Edit visitors l_ﬁperl?n_Webmasters
& NEdit Groups L visitars
el dit Groups L
[ d
' Edit Roles 4 Guests

:Ll iXperion_Wisitorsl
} ] iXperion_\Wisitorsz2
] i_?-s!perinn_ChiefEditors

i iXperion_Editors

Edit Content Access Types
Edit Content Access-Type Levels
AW Edit Action List
2 Edit File Security
" Edit cMS States
'IH_I’E]Matrix - Groups/Paths
Matrix - Groups/Users
?..'= Matrix - Groups/Raoles
@Matrix - Groups/Contenttypes

Echter de SmartsiteAccessGroup krijgt alleen de role Visitor en Guest welke niet over het

privilege “Access to the Smartsite Manager” beschikken.
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,B Edit Groups - Smartsite Dynamic Web System -- Webpage Dialog

Mew record

JUsergroupIContenttype Mapping]Members]File Security]

Name |iXperi0nAccesGroup
Code |GUID-4002D4CEFSB04FO738118A4B1CTOCFFS
Parent | ixperion_Adrinistrators ;I

Description

2 Externally managed
2 InheritFoldersecurity

all Roles Selected Roles
Adrministrator Guest
Content Editor Visitor
Content Manager

¥

Userroles »
[
H

TN | PR O

e Het Externally managed vinkje staat aan
e Er zijn geen Contenttype Mappings
e File Security is none

De groep is uitsluitend bedoeld gebruikers toegang te verschaffen tot Smartsite.

14.4 lIS instellingen voor mixed mode security

Wanneer een persoon inlogt wordt hij automatisch toegevoegd aan de AllUser tabel en kan
dan via normale Smartsite buildin security worden toegevoegd aan Smartsite Groepen.
Wanneer de in te loggen gebruiker lid is van de ManagerAccessGroup wordt hij als user
geregistreerd. Wanneer de in te loggen gebruiker alleen lid is van de SmartsiteAccessGroup
wordt hij als visitor geregistreerd.

Dit kunnen Visitor groepen zijn of groepen die toegang tot de Smartsite Manager hebben.

De manager access groepen beschikken over minimaal 1 role met de Privilege “Access to
the Smartsite Manager”.
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Of de gebruiker bij inloggen wordt toegevoegd aan de AllUser tabel is afhankelijk van de
I1S Authenticatie settings.

14.4.1 IS Anonymous authentication en Windows Integrated Authentication enabled

Wanneer zowel Anonymous als Windows Authentication enabled zijn, kunnen gebruikers
Anonymous de Front-end van de site benaderen. Hiervoor zal Smartsite het Guest account
gebruiken. In dit geval zal Smartsite de useraccount gegevens niet opslaan in de AllUser
tabel.

Internet Information Services (IIS) Manager

@;) (@ » VMDPERION12 b Sites » Intranet »

Comnectins
M

0 Authentication

Disable
; @3 Start Page Edit...

£3-€3 VMIXPERION12 (DEVELDY| | STOURBY: No Grouping 9

o 3 Application Pools @ Help
- e Sites Anonymous Authentication Enabled Online Help
0 Intranet ASP.NET Impersonation Disabled
- Publication Basic Authentication Disabled HTTP 401 Challenge
Forms Authentication Disabled HTTP 302 Login/Redir
Windows Authentication Enabled HTTP 401 Challenge

Om een account dat lid is of dient te worden van een visitor groep in Smartsite, dient deze
eerst in te loggen in Smartsite. Dit kan de gebruiker doen door eerst een restricted pagina
te bezoeken. Hij zal dan een Access Denied foutmelding krijgen, maar zijn accountgegevens
zijn wel al toegevoegd in de Smartsite iXperion AllUsers tabel.
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/= Error occurred while loading page. - Windows Internet Explorer i 5 =101 x]
@\/:\, ¥ % htto:/jintranet/pubyt =4l x |87 P~
< Favorites | 5% @ suggested Sites = ] Web Sice Gallery ~
% Error occurred while loading page. l | X v B - ) om v Page~ Safetyv Toos~ @+
An error occurred.
"Access Denied”

Exception information

Message Access Denied

Source Smartsite.Runtime

Stack trace System.Web.HttpException: Access Denied

at Smartsite.Core.RenderEngine.Authenticate()
at Smartsite.Core.RenderEngine.Render()

System information

Timestamp 23-11-2010 10:50:32

Machine VMIXPERION12

0S Version Microsoft Windows NT 6.0.6002 Service Pack 2

-Net Framework 5.0.50727.4200

version

Process Id 3104

Thread Id 74

Thread Name ASP.Net Request

Thread Owner DEVELOP-INT\iXperion_Visitor

User Id 1000003

Smartsite version 7.0.6000.16386

Site name Intranet

url http://intranet/Pub/Home/TEST-2.html

Client address 127.0.0.1

Done Trusted sites | Protected Mode: Off Y3 v |®100% ~
%

Access Denied error voor visitorl account op een restricted item.

@Tip: Het is tevens mogelijk de AD accounts al handmatig aan te maken in Smartsite
met dezelfde accountnaam als op het domein en de gebruikers al toe te kennen aan de juiste

Smartsite groepen. Na inloggen worden dan als nog de juiste groepen (AccessGroup en
Guest) toegevoegd.
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Internet Information Services (IIS) Manager

@@ | @ » WDPERIONI2 » Sites » Intanet » &« 0@~
R 0 Authentication s
StarkPaoe G by: - Advanced Settings...
VMIXPERION 12 (DEVELOP-INT' £QLR ) No Grouping
(2} Application Pools Name ~ | status | Response Type @ Hep
8] Sites Anonymous Authentication Disabled Online Help
=€ Intranet ASP.NET Impersonation Disabled
J Assets Basic Authentication Disabled HTTP 401 Challenge
B+ Bin Forms Authentication Disabled HTTP 302 Login/Redir
Ef' 3 cns Windows Authentication Enabled HTTP 401 Challenge
|| Assets
#-] Bin
[] MarScripts
-] Scf

Wanneer alleen Windows Authentication enabled is, zal de account informatie altijd gelogd worden.

’9 Configure Security - Smartsite Dynamic Web System -- Webpage Dialog 5]
:Ef‘ Smartsite Console Lde f 2 | K | L] C{ | &4
S i S n
| 5 EdeiisllJTesrs | ILogin name |_Full name | Primary group |
| = Bg

& Guest
ij’.sEdit Groups [=RY}
@ edit Roles Visitorl

Edit Content Access Types
Edit Content Access-Type Levels
Edit Action List
@ Edit File Security
H edit cMs States
i Matrix - Groups/Paths
i Matrix - Groups/Users
'\r;a Matrix - Groups/Roles
Matrix - Groups/Contenttypes

Guest

Visitorl

Guests

iXperionAccessGrou

Visitor account is wel gelogd in Smartsite iXperion en lid van de AccessGroup (hier iXperionAccessGroup).
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openen.

Via Configure Security kan een webmaster via de Edit Visitors actie de gelogde gebruiker

Edit record 1000003

-~ Credentials

3 Edit Visitors - Smartsite Dynamic Web System -- Webpage Dialog

Login Name |Visitori

Password [eseseses

[ Security

Properties

Full Name |Visitorl

Email address |

EDITCRS FOLDER

iXperion_Administrators
iXperion_ChiefEditors
iXperion_Editors
iXperion_Visitors2
L erdronbs iXperion_Webmasters
StartGroup
VISITORS FOLDER

Primary group ID ]iXperionAccessGroup

~ Account Settings

il

IV 1s visitor

™ Account Disabled

Account Status

Last Login [23-11-2010 10:50:32

Last Locked Out |

Activate on |(not set) ;]J Failed Passwords |0
Expiration on I(not set) Em Failed Passwords Window Start |
Localization |(Nene) |

£ Copy

R | e

De webmaster kan de user nu toevoegen aan 1 of meerdere buildin Smartsite groepen.

{2 Smartsite Xperion Demo Site - TEST 2 - Windows Internet Explorer

§€ @ [ o/ fntranet/pub Home, TEST-2.html

1ol x|
=1 [ [¢) [ cve seerch [2]-]
< Favorites | 9%, @8 Sugcested Sites ~ @) Web Sice Gallery +
e Smartsite perion Demo Site - TEST 2 | | f v B - [ @m0 - Poge v Safety s Toos+ @+
v ®E I
¢ .
4 Smartsite
IXperion
TEST2
Welcomes
Reageer sneller op

, verbeter de

de kapitale en operationele kosten

De VMuware vCenter beheeroplossingen:

vergroten operationzle efiiciency

maken policy-gestuurd beheer mogelijk

optimalisaren seniceniveaus

Done

Ontwikkeld op het markilsidendle virtualisatieplatform, helpt het u het bsheer van uw virtusle datacenter te versemvoudigen.

—en per gebruiker en verlaag

[ [ [ [ [ [ [ Trustedsites | Frotected Mode: OFF

[Fa-[How - 4
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Voegt hij de gebruiker tevens toe aan de iXperion_Visitorsl groep die browse access heeft

op het restricted item, dan zal de gebruiker daarna wel het items kunnen opvragen in de
front-end.

15 Active directory koppeling met meerdere domeinen

Vanaf Smartsite iXperion 1.4 build 3 is het mogelijk te praten met meerdere domeinen
(Multi-domaining).

15.1 Outgoing en incoming trust (tweeweg-trust)

Om het mogelijk te maken Smartsite iXperion met meerdere domeinen te laten praten dient
er tussen het domein waarbij de Smartsite iXperion server is aangemeld en de andere
domeinen een tweeweg trust relatie te zijn aangemaakt. Hierdoor is Smartsite instaat over de
domeinen de account informatie op te vragen.

File  Action View Help

b ol [Ny

g3, Active Directory Domains and Trusts [ S| Mame | Type |
ﬂ") Develop. Intern

Develop.Intern Properties ﬂ m

Gereral  Trusts | Managed Byl

Damains trusted by this domain [outgoing trusts):

Domnain Mame ‘ Trust Type | Transitive Braperties... |
DevelopZlnterm External Mo
Remove |

Domains that trust this damain [incoming trusts]:

D omain Mame | Trust Tupe | Trarsitive
Developz.Intern Esternal Mo
Remave |
Hew Trust...
QK | Cancel Lpply Help
K 3|

|
Active directory tweeweg-trust.
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15.2 Groepen en users

Wanneer Smartsite met meerdere domeinen connectie maakt is het mogelijk gebruik te
maken van verschillende groepsnamen over de verschillende domein. De global groepen
dienen te worden toegevoegd aan de Smartsite Access groepen en te worden gemapt in de

Smartsite groepen structuur.

File  Action ¥iew Help
LB EIEE TR YNGR 350

: Active Directory Users and Computers [SDDCO1

= Active Directory Users and Computers - DEY2 - [Console Root" Active Directory Users and Con

Elle  Action Wiew Favorites Window Help
e 7@l 0[XEe=HF2aEHTI%

_| Console Rook | Type L

Mame | Type Mame

| Saved Queries 8 isperion_administrators Serurity Group - Global Bl Active Directory Users and Computers [: [ 52, iperion_admiristrators Security Group ..
| & Dewelop.Intern B2 ivperion_ChisfEditors Security Group - Global _| Saved Queries 52, ivperion_ChiefEditors Security Group ..
5. - Develop Root-0ll - B2 ixperion_Editors Seruriby Group - Global Bl [ Develop2.Intern 52, ivperion_Editars Security Group ...
= Buikin SiiXper\oni\u'is\torsl Security Group - Global el Buikin E‘XDENOH Visitors1 Security Group ...
| Computers S8 iperion_visitors2 Security Group - Global | Computers 82 iperion_visitors2 Security Group ..
2| Domain Controllers as 2| Domain Contrallers a: . )
- ) . ER ixperion_Webmasters Security Group - Global - y e 82, ixperion_twebmasters Security Group ...
~| ForeignSecurityPrincipals as . B “| ForeignSecurityPrincipals
| Microsoft Exchange Securty Groups | b i#Perionficcesstroup Security Group - Domain Local [ 5] Smartsite Graup
B &) Seneca Groep B ivperionManageraccessGroup  Security Group - Domain Local
= [2] SenecaB.y.
2| Groups
| Users
=7 Smartsite Groups
| Users

@ Seneca adviseert echter de groepsnamen op alle domeinen zoveel mogelijk hetzelfde te
houden om het aantal groepen te beperken.

15.2.1 StoreFullyQualifiedLoginName

Doordat een gebruiker op meerdere domeinen onder dezelfde accountname kan voorkomen, dient de
web.config parameter StoreFullyQualifiedLoginName altijd gelijk aan true te zijn.

<add name="StoreFullyQualifiedLoginName" value="true"/>

Hierdoor blijft bij het inloggen het gebruikers account uniek.

) Configure Security - Smartsite Dynamic Web System -- Webpage Dialog

2 Smartsite Console
@
-4 Sessions

L 0F &5 || bi¢ | aE

Edit Content Access-Type Levels
%Ed\t Action List
2 Edit File Security
edit cms states
ﬁMatrix - Groups/Paths
2 Matrix - Groups/Users
H matrix - Groups/Roles
mMatrix - Groups/Contenttypes

sbosch@DEVELOPZ-INT

Bosch, Silvio

g Login narne Full narne Primary grou
Item Locks

5 A

e

& Edit visitors

) I

S5 Edit Groups

e M

W edit roles Bg

Edit Content Access Types sbosch@DEYELOP-INT Silvio Basch ixperion_adrinistrators

i®perion_administratars
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A\ Let op: Wanneer er een smoelenboek applicatie wordt gebruikt, dan dient deze rekening te houden met de
domeinnaam in de accountnaam.

15.3 Web.config multi-domaining

Ten opzichte van de enkele AD koppeling dient bij multi-domaing alleen de web.config te worden uitgebreid
met informatie over de andere domeinen.

<?xml version="1.0" encoding="utf-8"?>

Ll==

Note: As an alternative to hand editing this file you can use the
web admin tool to configure settings for your application. Use
the Website->Asp.Net Configuration option in Visual Studio.

A full list of settings and comments can be found in
machine.config.comments usually located in
\Windows\Microsoft.Net\Framework\v2.x\Config

-——>
<configuration xmlns="http://schemas.microsoft.com/.NetConfiguration/v2.0">
<configSections>
<!-- ADS SETTING DEFINE ActiveDirectoryConfiguration ENTRY -->

<section name="Smartsite.ConfigurationSource"
type="Smartsite.Diagnostics.LoggingBase.Common.Configuration.ConfigurationSourceSection
, Smartsite.Diagnostics.Logging, Version=1.0.0.0, Culture=neutral,
PublicKeyToken=5fdbl2a67e027fb6" />
<section name="ADDevelop.Configuration"
type="Smartsite.Security.ActiveDirectoryConfigurationSection, Smartsite.Security"/>
<section name="ADDevelop2.Configuration"
type="Smartsite.Security.ActiveDirectoryConfigurationSection, Smartsite.Security"/>
</configSections>
<connectionStrings>
<!-- ADS SETTING Connection string must be UPPERCASE -->
<add name="ADDevelopConnection" connectionString="LDAP://DEVELOP.INTERN"/>

</connectionStrings>

<ADDevelop.Configuration>
<settings>
<add name="SmartsiteAccessGroup" value="iXperionAccessGroup"/>
<add name="ManagerAccessGroup" value="iXperionManagerAccessGroup"/>
<add name="StoreFullyQualifiedLoginName" value="true"/>
<add name="SearchBase" value="dc=develop,dc=intern"/>
<add name="DatabaseId" value="manager"/>
</settings>
<membershipMappings>
<add name="mml" domain="Develop-int" providerName="ADDevelop"/>
<add name="mm2" domain="Develop.intern" providerName="ADDevelop"/>
</membershipMappings>
</ADDevelop.Configuration>
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<!-- ADS SETTING Smartsite ActiveDirectory Configuration Groups -->
<appSettings/>
<system.web>
<pages>
<controls>
<add tagPrefix="cms" assembly="Smartsite.AspNet.Bridge"
namespace="Smartsite.AspNet.Bridge" />
</controls>
</pages>
&l==
Set compilation debug="true" to insert debugging

symbols into the compiled page. Because this
affects performance, set this value to true only
during development.
-—>
<globalization fileEncoding="utf-8"/>
<compilation debug="False">
<assemblies>
<clear/>
<add assembly="Smartsite.Base"/>
<add assembly="Smartsite.Runtime"/>
<add assembly="Smartsite.AspNet.Bridge"/>
<add assembly="Smartsite.Security"/>
<add assembly="Smartsite.Web"/>
<add assembly="Smartsite.Tools"/>
<add assembly="Smartsite.Data"/>
<add assembly="Smartsite.Scf"/>
</assemblies>
</compilation>
<machineKey
validationKey="BAEOB6B7179DDB95D3B407E90A8D6FICFA4EE21FDC1CF8B3635D6B28D83A3D448BE2427F
C6C9B458E58DA3C0ODC4515C13E938D9AB704139CD91AIELI09C800D0O0O"
decryptionKey="C4725BC47252B4ABFA80A832DD891E9C74D0FF482A6A362C" validation="SHA1l"/>
<!--authentication mode="Windows"/-->
<!--identity impersonate="true"/-->
Zl==
The <authentication> section enables configuration

Versie 1.1.3 © Seneca 2010-2011 82



R seneca

Elektronicaweg 31

2628 XG Delft, Nederland
T +31(0)15- 251 37 00

F +31(0)15-2513701

Implementatiehandleiding Active Directory voor Smartsite iXperion

of the security authentication mode used by
ASP.NET to identify an incoming user.

-——>
<!-- ADS SETTING Front-end authentication mode integrated security and
Explicit REMOVE Forms Login -->
<authentication mode="Windows">
<!-- <forms loginUrl="/Login" name="Smartsite" / -->
</authentication>
<authorization>
<allow users="*"/>
</authorization>
<!-- ADS SETTING defaultProvider="ADMembershipProvider" -->

<membership defaultProvider="ADDevelop" userIsOnlineTimeWindow="15">
<providers>

<clear/>
<!-- ADS SETTING CHANGE connectionUsername and connectionPassword. Use user principal
name (username@domainname) syntax -->

<add applicationName="Smartsite" name="SglMembershipProvider"
type="Smartsite.Security.Authentication.SglMembershipProvider, Smartsite.Security"
enablePasswordRetrieval="true"

enablePasswordReset="true"

passwordFormat="Clear"

requiresQuestionAndAnswer="false"

writeExceptionsToEventLog="true"/>

<add applicationName="Smartsite" name="ADDevelop"
type="Smartsite.Security.Authentication.ActiveDirectoryMembershipProvider,
Smartsite.Security"

connectionStringName="ADDevelopConnection"
connectionUsername=iXperionADSadmin@Develop.intern

connectionPassword="***x*x4x"

settingsSectionName="ADDevelop.Configuration"/>

</membership>

<!-- ADS SETTING SET defaultProvider="ADRoleProvider" -->

<roleManager defaultProvider="ADRoleProvider" enabled="true" cacheRolesInCookie="true"
cookieName=".ASPROLES" cookieTimeout="30" cookiePath="/" cookieRequireSSL="false"
cookieSlidingExpiration="true" cookieProtection="All">
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<add name="ADRoleProvider" applicationName="Smartsite"

type="Smartsite.Security.Authorization.ActiveDirectoryRoleProvider, Smartsite.Security"

connectionStringName="DevelopConnection" writeExceptionsToEventLog="true"/>

<add applicationName="Smartsite" name="SglRoleProvider"
type="Smartsite.Security.Authorization.SglRoleProvider, Smartsite.Security"
connectionStringName="SmartsiteDbConnection" writeExceptionsToEventLog="false"/>
</providers>

</roleManager>
Kf==
The <customErrors> section enables configuration
of what to do if/when an unhandled error occurs
during the execution of a request. Specifically,
it enables developers to configure html error pages
to be displayed in place of a error stack trace.

<customErrors mode="RemoteOnly" defaultRedirect="GenericErrorPage.htm">
<error statusCode="403" redirect="NoAccess.htm" />

<error statusCode="404" redirect="FileNotFound.htm" />

</customErrors>

<customErrors mode="RemoteOnly" defaultRedirect="/Ned/error page nl.html">
<error statusCode="404" redirect="/Ned/error page nl.html"/>
</customErrors>
<identity impersonate="false"/>
<httpModules>
<!-- replace default FormsAuthentication with Smartsite one -->
<remove name="FormsAuthentication"/>
<!--add name="FormsAuthentication"
type="Smartsite.AspNet.Bridge.CmsFormsAuthenticationModule,Smartsite.AspNet.Bridge" /-->

<!--add name="ScriptModule" type="System.Web.Handlers.ScriptModule, System.Web.Extensions,

Version=1.0.61025.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" /-->
<add type="Smartsite.AspNet.Bridge.Hook,Smartsite.AspNet.Bridge" name="ixbridge"/>
<add type="Smartsite.ImageProcessor.ImageServerModule,Smartsite.ImageProcessor"
name="ImageServer"/>
<add type="Smartsite.Pdf.PdfModule,Smartsite.Pdf" name="PdfModule"/>
<add name="ManagementInformation" type="Smartsite.ManagementInformation.SmiClient,
Smartsite.ManagementInformation"/>
</httpModules>
<httpHandlers>
<add verb="*" path="*.asmx" validate="false"

type="System.Web.Script.Services.ScriptHandlerFactory, System.Web.Extensions, Version=1.0.61025.0, Culture=neutral,

PublicKeyToken=31bf3856ad364e35"/>
<add verb="*" path="* AppService.axd" validate="false"

type="System.Web.Script.Services.ScriptHandlerFactory, System.Web.Extensions, Version=1.0.61025.0, Culture=neutral,

PublicKeyToken=31bf3856ad364e35"/>
<add verb="GET,HEAD" path="ScriptResource.axd"
type="System.Web.Handlers.ScriptResourceHandler, System.Web.Extensions, Version=1.0.61025.0, Culture=neutral,
PublicKeyToken=31bf3856ad364e35" validate="false"/>
<add verb="*" path="*/*.net"
type="Smartsite.AspNet.Bridge.Handler,Smartsite.AspNet.Bridge"/>
<add path="/res/*" verb="*"
type="Smartsite.AspNet.Bridge.ResourceHandler,Smartsite.AspNet.Bridge"/>
<add path="/res/*/*" verb="*"
type="Smartsite.AspNet.Bridge.ResourceHandler,Smartsite.AspNet.Bridge"/>
</httpHandlers>
<anonymousIdentification enabled="true"/>
<profile enabled="true" automaticSaveEnabled="true" defaultProvider="SmartsiteProfileProvider"
inherits="Smartsite.Core.PersonalProfile, Smartsite.Runtime'>
<providers>
<clear/>
<add name="SmartsiteProfileProvider" type="Smartsite.Core.ProfileProvider,
Smartsite.Runtime" ApplicationName="Smartsite" ApplicationGUID="7D95D073-2F92-4822-8C59-FC2DA67FB9Al"/>

</providers>
</profile>
</system.web>
<!-- cms virtual directory configuration (manager configuration) -->

<1--
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to test if the manager uses the configured HttpHandler as described below,
run the following script from the Immediate Window in the manager:
?Context.var (13, "hosttype")
Result should be: Smartsite.Interop
-—>
<location path="Members">
<system.web>
<authorization>
<deny users="2?"/>
</authorization>
</system.web>
</location>
<Smartsite.ConfigurationSource selectedSource="File Configuration Source">
<sources>
<add name="File Configuration Source"
type="Smartsite.Diagnostics.LoggingBase.Common.Configuration.FileConfigurationSource, Smartsite.Diagnostics.Logging,

Version=1.0.0.0, Culture=neutral, PublicKeyToken=5fdbl2a67e027fb6" filePath="../Smartsite.Logging.Config"/>
</sources>
</Smartsite.ConfigurationSource>
<!-- WCF services configuration -->
<!-- this is a minimal set of endpoints, for example the mex endpoints have been removed -->

<system.serviceModel>
<services>
<!--Service for state synchronization between CMS and iXperion publication engine-->
<service name="Smartsite.Core.Services.StateSyncService"
behaviorConfiguration="StateSyncServiceBehavior">
<endpoint address="net.pipe://localhost/intranet/StateSyncService"
binding="netNamedPipeBinding" contract="Smartsite.Core.Services.IStateSyncService"/>
</service>
<!--Service providing interoperability between the manager and iXperion functionality.
Used for rendering items (view & preview within the manager), AIM rendering, content validation, etc.-->
<service name="Smartsite.Core.Services.InteropService"
behaviorConfiguration="InteropServiceBehavior">
<endpoint address="net.pipe://localhost/intranet/InteropService"
binding="netNamedPipeBinding" bindingConfiguration="InteropServiceBinding"
contract="Smartsite.Core.Services.IInteropService"/>
</service>
<!--Service providing schema information to the SXML editor-->
<service name="Smartsite.Core.Services.SchemaService"
behaviorConfiguration="SchemaServiceBehavior">
<endpoint address="http://Intranet/intranet/SchemaService"
binding="basicHttpBinding" bindingConfiguration="SchemaServiceBinding"
contract="Smartsite.Core.Services.ISchemaService"/>
</service>
<!--Service for state synchronization between iXperion publication engine and subscribers
to this service.-->
<service name="Smartsite.Core.Services.EventSynchronizationService"
behaviorConfiguration="EventSynchronizationServiceBehavior">
<endpoint address="http://intranet/intranet/EventSynchronizationService"
binding="wsDualHttpBinding" contract="Smartsite.Core.Services.IEventSubscriptionContract"/>
</service>
<!--Common service for managing CMS-->
<service name="Smartsite.Core.Services.ManagerService"
behaviorConfiguration="ManagerServiceBehavior">
<endpoint address="http://intranet/intranet/ManagerService"
binding="basicHttpBinding" contract="Smartsite.Core.Services.IManagerService"/>
</service>
</services>
<bindings>
<netNamedPipeBinding>
<binding name="InteropServiceBinding" maxReceivedMessageSize="1048576">
<readerQuotas maxStringContentLength="1048576"/>
</binding>
</netNamedPipeBinding>
<wsHttpBinding>
<binding name="wsHttpBindingConfig">
<readerQuotas maxStringContentLength="32768"/>
</binding>
<binding name="HitServiceBinding" maxReceivedMessageSize="100000000">
<readerQuotas maxStringContentLength="524288"/>
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</binding>
</wsHttpBinding>
<basicHttpBinding>
<binding name="cmsWebserviceSoapBinding">
<readerQuotas maxStringContentLength="16384"/>
<security mode="TransportCredentialOnly">
<transport clientCredentialType="Basic"
proxyCredential Type="None" realm=""/>
<message clientCredentialType="UserName"
algorithmSuite="Default"/>
</security>
</binding>
<binding name="SchemaServiceBinding'">
<readerQuotas maxStringContentLength="32768"/>
</binding>
</basicHttpBinding>
<wsDualHttpBinding>
<binding name="WSDualHttpBinding EventSubscriptionService">
<readerQuotas maxStringContentLength="16384"/>
<reliableSession ordered="true" inactivityTimeout="08:00:00"/>
<security mode="Message">
<message clientCredentialType="Windows"
negotiateServiceCredential="true" algorithmSuite="Default"/>

</security>
</binding>
</wsDualHttpBinding>
</bindings>
<!-- client section, only used when running the TestSuite -->
<client>
<!-- (client) endpoint definition used for connecting to the cmsWebservice -->

<endpoint address="http://intranet/cms/manager.dws" binding="basicHttpBinding"
bindingConfiguration="cmsWebserviceSoapBinding" contract="cmsWebserviceSoapPort" name="cmsWebserviceSoapPort"/>
<!-- (client) endpoint definition used for connecting to the
EventSubscription/EventSynchronization service -->
<endpoint address="http://intranet/intranet/EventSynchronizationService"
binding="wsDualHttpBinding" bindingConfiguration="WSDualHttpBinding EventSubscriptionService"
contract="Smartsite.Core.EventSynchronizationClient.EventSubscriptionService"
name="WSDualHttpBinding EventSubscriptionService">
<!-- DEPRECATED Post-RC1 -->
<!-- identity>
<userPrincipalName value="iXperion Admin" />
</identity -->
</endpoint>
<endpoint address="http://192.168.252.7:2020/Intranet/HitService"
behaviorConfiguration="HitServiceBehavior" binding="wsHttpBinding" bindingConfiguration="HitServiceBinding"
contract="Smartsite.ManagementInformation.Server.HitService"/>

</client>
<!-- Uncomment diagnostics section to log the entire messages to the trace-log -->
K==

<diagnostics wmiProviderEnabled="true">
<messageLogging
logEntireMessage="true"
logMalformedMessages="true"
logMessagesAtServiceLevel="true"
logMessagesAtTransportLevel="true"
maxMessagesToLog="3000"
/>
</diagnostics>
==
<behaviors>
<serviceBehaviors>
<behavior name="StateSyncServiceBehavior'"/>
<behavior name="InteropServiceBehavior'"/>
<behavior name="SchemaServiceBehavior"/>
<behavior name="EventSynchronizationServiceBehavior"/>
<behavior name="ManagerServiceBehavior'"/>
</serviceBehaviors>
<endpointBehaviors>
<behavior name="HitServiceBehavior">
<dataContractSerializer maxItemsInObjectGraph="10000000"/>
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</behavior>
</endpointBehaviors>
</behaviors>
</system.serviceModel>
<!-- Uncomment system.diagnostics section to enable trace-logging -->
<system.diagnostics>
<trace autoflush="true"/>

<sources>
<source name="System.ServiceModel" switchValue="Error">
<listeners>
<add name="traceListener"/>
</listeners>
</source>
<source name="System.ServiceModel.MessageLogging">
<listeners>
<add name="traceListener"/>
</listeners>
</source>
</sources>
<sharedListeners>

<add name="traceListener" type="System.Diagnostics.XmlWriterTraceListener, System,
Version=2.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089"
initializeData="E:\Sites\Intranet\LogFiles\WCF\Intranet.svclog"/>
</sharedListeners>
</system.diagnostics>
<system.webServer>
<modules>
<add name="ixbridge" type="Smartsite.AspNet.Bridge.Hook,Smartsite.AspNet.Bridge"
preCondition=""/>
<add name="ImageServer"

type="Smartsite.ImageProcessor.ImageServerModule, Smartsite.ImageProcessor" preCondition=""/>
<add name="PdfModule" type="Smartsite.Pdf.PdfModule,Smartsite.Pdf" preCondition=""/>
<!-- update session module with modified preCondition -->
<remove name="Session"/>
<add name="Session" type="System.Web.SessionState.SessionStateModule" preCondition=""/>
<!-- replace ASP.NET Forms Authentication with custom Smartsite one -->

<remove name="FormsAuthentication"/>

<!--add name="FormsAuthentication"
type="Smartsite.AspNet.Bridge.CmsFormsAuthenticationModule,Smartsite.AspNet.Bridge" preCondition="" /-->

<remove name="Profile"/>

<add name="Profile" type="System.Web.Profile.ProfileModule" preCondition=""/>

<remove name="AnonymousIdentification"/>

<add name="AnonymousIdentification"
type="System.Web.Security.AnonymousIdentificationModule" preCondition=""/>

<remove name="ManagementInformation"/>

<add name="ManagementInformation" type="Smartsite.ManagementInformation.SmiClient,
Smartsite.ManagementInformation" preCondition=""/>

</modules>
<handlers>

<add name="net" path="*.net" verb="*"
type="Smartsite.AspNet.Bridge.Handler,Smartsite.AspNet.Bridge" resourceType="Unspecified" requireAccess="Script"
preCondition="integratedMode, runtimeVersionv2.0"/>

<add path="*/*.net" verb="*"
type="Smartsite.AspNet.Bridge.Handler,Smartsite.AspNet.Bridge" name="Bridge" preCondition=""/>

<add name="PubResourceHandler" path="/res/*" verb="*"
type="Smartsite.AspNet.Bridge.ResourceHandler,Smartsite.AspNet.Bridge" preCondition=""/>

</handlers>
<defaultDocument>
<files>
<clear/>
<add value="manager.dws'"/>
<add value="nederlands.net"/>
</files>
</defaultDocument>
<!-- Disable detection of IIS6 / Classic mode ASP.NET configuration -->

<validation validateIntegratedModeConfiguration="false"/>
</system.webServer>

<location path="cms">
<system.web>
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<globalization requestEncoding="iso-8859-1"/>
<!-- To upload large files -->
<httpRuntime maxRequestLength="2097151" executionTimeout="999999"
shutdownTimeout="999" requestLengthDiskThreshold="256"/>
<!-- authentication mode="None" /-->
<!-- ADS SETTING CMS authentication mode integrated security -->
<authentication mode="Windows"/>
<authorization>
<allow users="*"/>
<!-- allow access for all users, the manager uses it's own
implementation for authenticating users -->
</authorization>
<httpModules>
<remove name="FormsAuthentication"/>
</httpModules>
<httpHandlers>
<!--clear the inherited httpHandlers-->
<clear/>
<!-- uncomment the WebserviceHandler entry when the site
participates within an Outscaling scenario -->
<!-- <add verb="*" path="/cms/webservice.dws"
type="Smartsite.Interop.IIS.WebserviceHandler,Smartsite.Interop" /> -->
<add verb="*" path="/cms/*.dws"
type="Smartsite.Interop.IIS.Handler, Smartsite.Interop"/>
</httpHandlers>
<compilation>
<assemblies>
<clear/>
</assemblies>
</compilation>
</system.web>
<!-- IIS 7.0+ configuration -->
<system.webServer>
<modules>
<remove name="FormsAuthentication"/>
<remove name="ixbridge"/>
<remove name="ImageServer"/>
<remove name="PdfModule"/>
</modules>
<handlers>
<remove name="Bridge"/>
<remove name="resl"/>
<remove name="res2"/>
<remove name="net"/>
<remove name="PubResourceHandler"/>
<add name="CMSInteropHandler" path="/cms/*.dws" verb="*"
type="Smartsite.Interop.IIS.Handler,Smartsite.Interop" preCondition=""/>
</handlers>
<security>
<requestFiltering>
<requestLimits maxAllowedContentLength="204800000"/>
</requestFiltering>
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</security>
<defaultDocument>
<files>
<clear/>
<add value="manager.dws"/>
</files>
</defaultDocument>
<!-- Disable detection of IIS6 / Classic mode ASP.NET configuration

<validation validateIntegratedModeConfiguration="false"/>
</system.webServer>
</location>
</configuration>

Versie 1.1.3 © Seneca 2010-2011 89



R seneca

Elektronicaweg 31

2628 XG Delft, Nederland
T +31(0)15- 251 37 00
F +31(0)15-251 3701

Implementatiehandleiding Active Directory voor Smartsite iXperion

15.4 Active Directory Tester

Met behulp van de Active Directory Tester kan de security configuratie die in de web.config
is opgegeven worden getest.

De Active Directory Tester is te vinden in de Utilities\Active Directory Tester directory van
de setup. Wanneer de web.config is geconfigureerd voor Active directory kun je deze na het
starten van de Active Directory Tester direct inlezen.

il FE Active Directory Tester - 1.4.290.0
|

— Site [ Get User Result

Select web.config to read settings from ;I

| =1

— Pravider type

' Active Directory
" LDAP to Active Directory
= LDAP

i Credentials

Address I

Usemame I

Password I

SearchBase I

Test Connection
Gearch Parameters ———————————— |
searchUserluery
attributet apll sername
- Account to test
Usemame I
Password I
¥ Get Parent Groups [recursive)
¥ Get Prirary Group
I™ Walidate credentials
I verbose Gt User 4 _lLI
4 ¥

De Active Directory Tester

Site
Select web. config bo read zettings from
|E:\SitestIntranetiin/wiuweh. config = |

Selecteer de web.config in de www van de site.
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Select web.config 3 l

o,
k)k) | . = Computer = Data(E:) = Sites - Infranst = Wiw - hi ml Search W 2]
Organize »  Mew Folder = + [ @
P . = )
¢ Favories =1 Mame | Date modified | Type | Size | |
Bl Deskkop Select Provider E
@ Downloads
i~_'.' Recent Flaces Multiple_At_:live Directory andfor LDAP bership pro\fiders
found within selected web_confg. Select the membership
provider from which to load the configuration_
-l Libraries
@ Documents Select membership provider
o Musi ' ADDevelop [connection: LDAP://DEVELORINTERN)
[ Pictures
E Videos = ADDevelop? [connection: LDAP://DEVELOPZINTERN)

;‘; Cormpuber
£ Local Disk (C:) Ok I Cancel

- Data (E:} |

ﬁ‘ﬂ TMetwork j
File narne: IWeb.config j IWeb config fweb.canfig) j
Open | Cancel |
4

Wanneer er spraken is van meerdere domeinen zal er eerst de “Selecteer Provider” dialog verschijnen.

[ Active Directory Tester - 1.4.290.0 _[O] x| I
~Site -~ Get User Result
Select web config to read setfings from =
[ExASitestimtanetiwiwiwiweb config =
[~ Provider type

& Active Directory
 LDAP to Active Directony
Lol

[ Credentials

Addiess  [LDAR.//DEVELOF2INTERN
Usemame [i<penontD S admin@D evelop. intem
2 b Connection succeeded

O T e — -
do=develop? do-intem o Connected o LDAP: /JDEYELOP2, INTERM,

Test Connection
~Search Parameters ————————————————

searchlseruery

-

attibutet apl semame

[~ Account to test

Usemame
Password

¥ Gt Parent Graups (recursive)
¥ Get Fiimary Group
™ Validate credertials

™ verbase Gt User i
K} 3

De gegevens worden automatisch ingevuld en je kunt de connectie naar het geselecteerde domein testen via de
“Test connection” knop. Als de gegevens kloppen zal er een “Connection succeeded” dialoog worden getoond.
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[ Active Directory Tester - 1.4.290.0 9 [=]
[ Site [ Get User Result
Select web.config to read settings from =
E:\G itz sl i aneti i W'eb. config =
— Provider ype:

& Active Directory
£ LDAP to Active Directary
O Lose

[ Credentials
PE—

Addiess  [LDAP.//DEVELOPZINTERN

Ussmame [¢periondDSSmartsie@Develop2 intemn

Paswod [
Connection succeeded [x]
SearchBase [d-—developd dosintem

Test Connection

Cannected b LDAP:/[DEVELOPZ,INTERN,

[~ Search Parameters

searchlselusy

e —

attibuteMapUsemane

[~ Account to test

Userame
Password

¥ Get Parert Groups (recursive]
¥ Gt Primary Group
™ Validate credentials

™ Verbose Get User _'LI
»

Active Directory Users an

Active Directory Users and Computers - DEYZ - [Console Rool ive Directory Users and Conr

Action  Wiew  Help @ File  Action Wew Favorites Window Help

&2 E {0 REBd= HE| 2 asT7ae |e=2=i0XEBd=H

FIAaETOR

] Active Dirsctory Users and Computers [SDDCOL | Name [ Tvpe [ ] Console Ront Name [ Type r
=TS RIS |2 &roups Organization | = : A;twe Directory Users and Computers [t TDemian User
2] Users Crganization e i !) DomeinzUser User
0L - 5 iperion_admin User 2
= E) iXperion_Guest User
J. Camputers a)i><|:|er\on User User J Computers
|2] Domain Controllers . T L |2 Domain Controllers
7| ForeignSecurityPrincipals " . || FareignSecurityPrincipals
(2] Microsoft Exchange Security Groups I !'!XDEHDnADSMmm User El (2] Smartsite Group
[ 2] Seneca Graep = [ (2] Smartsice B.Y.
= = SemecaB.Y. |2 Global Groups
2 Groups (2] Local Groups
2] Users |2 Users
(2] Smartsite Groups [ Users
] Users

Wanneer er spraken is van een tweede domein, dan kan hiervoor eventueel een ander account worden
opgegeven in de web.config.
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Active Directory Tester - 1.4.290.0

i Site
Select web.config to read settings from
IE:\Sites\lnlranet\WW\Web.conhg =

i Get User Result

Getting root entry " before searching user ...

i Provider tupe
@ pctive Directary

~ LDAP to Active Directory
©Loap

Searching Active Directory for '(SAMAccounthame=shosch)' ...
User 'Silvio Bosch' found within Active Directory in 143 ms.
(LDAP://DEVELOP INTERMN/CN=Silvio Bosch,0U=- Develop Root-0OU -,DC=Develop,DC=Intel

i Credentials

Address ILDAP ADEVELOP.INTERM

Usernarme IMpalionAD Sadmini@0evelop.intern

Paszwaord I ********

SearchBase Idc=deve|op,dc=inlem

Test Connection |

— Search P.

seachlserlueny

attributetd apU sername

r— Account to best

Uzername: Isbusch

Pasewaord I
¥ Get Parent Groups [iecursive]
¥ Get Primary Graup
™ Walidate credentials

™ Werbose

Getting group membership for user ‘sbosch’ .,

User 'sbosch’ is member of the following groups:

- Domain Users

- users

- ixperion_administrators

- i¥perionmanageraccessgroup

- ixperionaccessgroup

- ixperion_webmasters

- domain admins

- denied rodc password replication group
- administrators

4]

Group membership retrieved in 294 ms.; 9 groups found.

| of”

Na het invullen van een account username kunnen diens groepen worden bevraagd. Een gebruiker van de
redactie zijde van Smartsite iXperion dient dan altijd lid te zijn van minimaal de iXperionManagerAccess
groep en de iXperionAccess groep.
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15.5 Multi-domain via Smartsite iXperion ConfigEditor

De Smartsite iXperion ConfigEditor kan gebruikt worden om de configuratie te

vereenvoudigen.

pl:onfiguration Editor (Smartsite iXperion 1.4)

File  Wiew  Tools  Help

[#] T Unlock. (v Yalidate () Validate Operational Skatus

- 2 Internet
4 Intranet

= 14P14B264 (local)
I,

: ) Databases
-4 Services
Security Profiles
- Windows Accounts
_:'ﬁ Password Wallet Accounts
H Channels
E| Active Directory [ LDAP Configuration
E| ADDevelop
. % Develop-int

€ Develop.intern
[E1-{A8] ADDevelop2
----- £ Developz-int
8 Develop2.intern

Restore Defaults

@ ADDevelop (locked)

Active Directory | LDAP configuration, as configured within the web, config

E Connection properties
Conneckion Skring
Connection Username
Connection Password
Deefaulk Domain

E Groups
Smartsite Access Group
Manager Access Group

E Manager settings
Database Id
Search Base

E Membership Provider settings

Provider namme
Provider bype
Settings seckion name
E Misc
Store Fully Qualified Loginkame

LDAP:/ /DEYELOP.INTERN
iXperionADSadmin@Develop.intern
LLL 111 Y]]

Develop-int

iXperionAccessGroup
iXperionManagerAccessGroup

manager
dc=develop,dc=intern

ADDevelop
ActiveDirectoryMembershipProvider

ADDevelop.Configuration

True

Provider name
The name of the provider.

A\ Let op: de Smartsite iXperion configeditor stel niet het 11S en web.config authenticatie
mechanisme in, dit dient nog steeds handmatig te gebeuren.

<@Tip: Nadat je de configuratie via de configEditor hebt toegevoegd, controleer dan
handmatig al de instellingen in de Web.config zoals hierboven beschreven.
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16 Smartsite iXperion LDAP koppeling met Novell eDirectory

16.1 Specifieke Membership Provider

Smartsite iXperion biedt standaard ondersteuning voor LDAP servers, zoals Novell
eDirectory. Het enige verschil t.0.v. een Active directory configuratie is dat er een
specifieke Membership Provider in de Web.config van de site dient te worden opgegeven
om te kunnen koppelen met Novell eDirectory.

16.2 Forms authentication

Omdat Novell eDirectory geen integrated security ondersteunt is het in de front-end alleen
mogelijk de gebruikers via forms authentication te laten inloggen. Hierbij worden de
accountgegevens gevalideerd tegen de geconfigureerde Novell LDAP server.

Ook voor de backend geldt dat geen integrated security wordt ondersteunt en zal bij
inloggen altijd de anonymous/basic authentication dialog worden getoond.

16.3 Configuration Web.config

16.3.1 Connection string

De configuration/ConnectionStrings sectie in de web.config bevat net als bij de Active
directory configuratie het LDAP server adres. Echter dient alleen het IP adres te worden
gespecificeerd zonder de LDAP:// syntax.

<connectionStrings>
<add name="LDAPConnection" connectionString="ip-address" />
</connectionStrings>

16.3.2 Membership provider

Registeer de membership provider in configuration/system.web/membership en zet de
defaultProvider.

<membership defaultProvider="1ldap">
(...)
<providers>

<clear />
<add name="ldap" applicationName="Smartsite"

type="Smartsite.Security.Authentication.LDAPMembershipProvider,
Smartsite.Security"
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connectionStringName="LDAPConnection"
connectionUsername="cn=adminusername, o=organization"
connectionPassword="yourpassword"
port="636" useSSL="true"
bypassCertificateValidation="true"

/>

(... do not remove the SglMembershipProvider ...)

</providers>
</membership>

e connectionStringName
De connectionStringname dient te verwijzen naar een connection string opgegeven
in de connectionStrings sectie van dezelfde web.config.

e connectionUsername, connectionPassword
In de Membership Provider sectie dienen de account gegevens te worden opgegeven
van het account dat connectie maakt met de Novell eDirectory
(iXperionNovelladmin).
In de connectionUsername dient het Novell account in distinguishedName syntax te
worden opgegeven: cn=connectionUsername,SearchBase

e searchUserQuery (optioneel)
Optioneel kan de standaard LDAP query worden overschreven die gebruikt wordt
om de gebruiker gegevens op te halen.
Default is dit: (&(ObjectClass=Person)(cn={0}))

e port (optioneel)
Optioneel kan het LDAP port nummer worden opgegeven. Wanneer useSSL gelijk
aan true is dan is de port standaard 636.

Voorbeeld Anonymous 389 connectie

<add name="novell" applicationName="Smartsite"
type="Smartsite.Security.Authentication.LDAPMembershipProvider,
Smartsite.Security" connectionStringName="LDAPConnection"
connectionUsername="cn=admin, o=SENECA" connectionPassword="admin" port="389"

useSSL="false"/>

Voorbeeld SSL 636 connectie

<add name="novell" applicationName="Smartsite"
type="Smartsite.Security.Authentication.LDAPMembershipProvider,
Smartsite.Security" connectionStringName="LDAPConnection"

connectionUsername="cn=admin, o=seneca" connectionPassword="admin" port="636"
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useSSL="true" certificateLocation="E:\Sites\cert.der"
bypassCertificatevalidation="true" />

De poorten die kunnen worden opgegeven dienen overeen te komen met de poorten
opgegeven in Novell eDirectory.

e useSSL (optioneel)
Defaults is false. Wanneer useSSL gelijk aan true is dan is de port standaard 636.
e DbypassCertificateValidation (optioneel)
Wanneer een SSL connectie wordt gebruikt dan kan de certificate validatie
resulteren in een slechte performance. Wanneer bypassCertificateValidation gelijk is
aan true dan zal de LDAP membership provider deze validatie overslaan.
Defaults is false.
e certificateLocation (optioneel)
In deze parameter kan de locatie van het SSL client certificaat worden opgegeven.
e groupMembershipAttribute (optioneel)
Hiermee kan het standaard group membership attribute worden overschreven.
Defaults is groupMembership.

16.3.3 Settings

De Smartsite LDAP membership provider beschik over zijn eigen config sectie in
configuration/configSections.

<configSections>
(...)
<section name="Smartsite.LDAPConfiguration"
type="Smartsite.Security.ActiveDirectoryConfigurationSection,
Smartsite.Security" />
</configSections>

Net als bij de Active directory configuratie bevat de LDAP configuratie een sectie om de
SmartsiteAccess en SmartsiteManagerAccess groep te definieren:
configuration/Smartsite.LDAPConfiguration

<Smartsite.LDAPConfiguration>
<settings>
<add name="SmartsiteAccessGroup" value="groupname"/>
<add name="ManagerAccessGroup" value="manager access groupname" />
<add name="StoreFullyQualifiedLoginName" value="false"/>
<add name="SearchBase" value="ou=...,0=..." />
<add name="DatabaseId" value="database id" />
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</settings>
<membershipMappings>
<add name="mml" domain="yourdomain" providerName="1ldap" />
</membershipMappings>
</Smartsite.LDAPConfiguration>

A\ Voor de Smartsite. LDAPConfiguration gelden dezelfde voorwaarden zoals beschreven
in hoofdstuk: 6.6.3 Smartsite.ActiveDirectoryConfiguration

16.4 Forms authentication

16.4.1 Front-end

Zoals eerder aangegeven werkt de LDAP membership provider in de front-end alleen in
combinatie met de Forms authentication.

<authentication mode="Forms">
<forms loginUrl="/Login" name="Smartsite" />
</authentication>

16.4.2 Back-end

Voor de Back-end geldt dat we alleen gebruik kunnen maken van basic authentication. In de
<location path="cms"> sectie dient de authentication mode daarom op None te staan.

<location path="cms">
(...)
<authentication mode="None" />

<authorization>
<allow users="*" />
</authorization>

(...)
</location>
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16.4.3 Registry configuratie

Net als bij de Active Directory configuratie wordt voor de backend gebruik gemaakt van de
SixSecurity.LDAP logonHandler.

§ Registry Editor
|| Eile Edit View Favorites Help

. Licensze Mame Data

. Locales ab] (Default) (value not set)

 Logging gﬂLogonHandler SixSecurity. LDAP
. Macros

, Manager
. Security
. URLMunging

- L WebServices
4 | 1 | i 4 | i

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Smartsite Software\Srartsitel Sites\ SMMN2\Security

Web.config voorbeeld Novell eDirectory:

<?xml version="1.0" encoding="utf-8"?>
Ll==
Note: As an alternative to hand editing this file you can use the
web admin tool to configure settings for your application. Use
the Website->Asp.Net Configuration option in Visual Studio.
A full list of settings and comments can be found in
machine.config.comments usually located in
\Windows\Microsoft.Net\Framework\v2.x\Config
-——>
<configuration xmlns="http://schemas.microsoft.com/.NetConfiguration/v2.0">
<configSections>
<section name="Smartsite.LDAPConfiguration"
type="Smartsite.Security.ActiveDirectoryConfigurationSection, Smartsite.Security" />
<section name="Smartsite.ConfigurationSource"
type="Smartsite.Diagnostics.LoggingBase.Common.Configuration.ConfigurationSourceSection
, Smartsite.Diagnostics.Logging, Version=1.0.0.0, Culture=neutral,
PublicKeyToken=5fdbl2a67e027fb6" />
</configSections>
<appSettings />
<connectionStrings>
<add name="LDAPConnection" connectionString="192.31.142.123" />
</connectionStrings>
<Smartsite.LDAPConfiguration>
<settings>
<add name="SmartsiteAccessGroup" value="Smartsite Software" />
<add name="ManagerAccessGroup" value="ManagerAccessLocal" />
<add name="StoreFullyQualifiedLoginName" value="false" />
<add name="SearchBase" value="ou=SMARTSITE GROUPS,o=SENECA" />
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<add name="DatabaseId" value="manager" />
</settings>
<membershipMappings>
<add name="mml" domain="smartsite" providerName="novell" />
</membershipMappings>
</Smartsite.LDAPConfiguration>
<system.web>
<pages>
<controls>
<add tagPrefix="cms" assembly="Smartsite.AspNet.Bridge"
namespace="Smartsite.AspNet.Bridge" />
</controls>
</pages>
<!--
Set compilation debug="true" to insert debugging
symbols into the compiled page. Because this
affects performance, set this value to true only
during development.
-——>
<globalization fileEncoding="utf-8" />
<compilation debug="False">
<assemblies>
<clear />
</assemblies>
</compilation>
<machineKey
validationKey="BAEOB6B7179DDB95D3B407E90A8D6FICFA4EE21FDC1CF8B3635D6B28D83A3D448BE2427F
C6C9B458E58DA3C0ODC4515C13E938D9AB704139CD91A1ELI09C800D0O0O"
decryptionKey="C4725BC47252B4ABFA80A832DD891E9C74D0FF482A6A362C" validation="SHAl1l" />
<!--authentication mode="Windows"/-->
<!--identity impersonate="true"/-->
<ll==
The <authentication> section enables configuration
of the security authentication mode used by
ASP.NET to identify an incoming user.
-—>
<authentication mode="Forms">
<forms loginUrl="/Login" name="Smartsite" />
</authentication>
<authorization>
<allow users="*" />
</authorization>
<anonymousIdentification enabled="true" />
<profile enabled="true" automaticSaveEnabled="true"
defaultProvider="SmartsiteProfileProvider" inherits="Smartsite.Core.PersonalProfile,
Smartsite.Runtime">
<providers>
<clear />
<add name="SmartsiteProfileProvider" type="Smartsite.Core.ProfileProvider,
Smartsite.Runtime" ApplicationName="Smartsite" ApplicationGUID="DB487110-2809-42F0~
BDAO-742C088C75F3" />
</providers>
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</profile>
<membership defaultProvider="novell" userIsOnlineTimeWindow="15">
<providers>
<clear />
<add name="novell" applicationName="Smartsite"
type="Smartsite.Security.Authentication.LDAPMembershipProvider, Smartsite.Security"
connectionStringName="LDAPConnection" connectionUsername="cn=admin, o=seneca"
connectionPassword="admin" port="636" useSSL="true"
certificateLocation="E:\Sites\cert.der" bypassCertificatevValidation="true" />
<add applicationName="Smartsite" name="SglMembershipProvider"
type="Smartsite.Security.Authentication.SglMembershipProvider, Smartsite.Security"
enablePasswordRetrieval="true" enablePasswordReset="true" passwordFormat="Clear"
requiresQuestionAndAnswer="false" writeExceptionsToEventLog="true" />
</providers>
</membership>
<roleManager defaultProvider="SglRoleProvider" enabled="true"
cacheRolesInCookie="true" cookieName=".ASPROLES" cookieTimeout="30" cookiePath="/"
cookieRequireSSL="false" cookieSlidingExpiration="true" cookieProtection="A11l">
<providers>
<clear />
<add applicationName="Smartsite" name="SglRoleProvider"
type="Smartsite.Security.Authorization.SglRoleProvider, Smartsite.Security"
connectionStringName="SmartsiteDbConnection" writeExceptionsToEventLog="false" />
</providers>
</roleManager>
Ll==
The <customErrors> section enables configuration
of what to do if/when an unhandled error occurs
during the execution of a request. Specifically,
it enables developers to configure html error pages
to be displayed in place of a error stack trace.

<customErrors mode="RemoteOnly" defaultRedirect="GenericErrorPage.htm">
<error statusCode="403" redirect="NoAccess.htm" />
<error statusCode="404" redirect="FileNotFound.htm" />
</customErrors>
-—>
<customErrors mode="Off" />
<httpModules>
<add type="Smartsite.AspNet.Bridge.Hook,Smartsite.AspNet.Bridge" name="ixbridge"
/>
<add type="Smartsite.ImageProcessor.ImageServerModule, Smartsite.ImageProcessor"
name="ImageServer" />
<add type="Smartsite.Pdf.PdfModule, Smartsite.Pdf" name="PdfModule" />
<add name="ManagementInformation"
type="Smartsite.ManagementInformation.SmiClient, Smartsite.ManagementInformation" />
</httpModules>
<httpHandlers>
<add verb="*" path="*/*_.net"
type="Smartsite.AspNet.Bridge.Handler,Smartsite.AspNet.Bridge" />
<add verb="*" path="/res/*"
type="Smartsite.AspNet.Bridge.ResourceHandler, Smartsite.AspNet.Bridge" />
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<add verb="*" path="/res/*/*"
type="Smartsite.AspNet.Bridge.ResourceHandler, Smartsite.AspNet.Bridge" />
</httpHandlers>
</system.web>
<!-- cms virtual directory configuration (manager configuration) -->
Ll==
to test if the manager uses the configured HttpHandler as described below,
run the following script from the Immediate Window in the manager:
?Context.var (13, "hosttype")
Result should be: Smartsite.Interop
——>
<location path="cms">
<system.web>
<httpRuntime maxRequestLength="204800" executionTimeout="360" />
<globalization requestEncoding="iso-8859-1" />
<authentication mode="None" />
<authorization>
<allow users="*" />

<!-- allow access for all users, the manager uses it's own implementation for
authenticating users -->
</authorization>
<httpModules>
<!-- clear the inherited httpModules -->
<clear />
<!-- uncomment WindowsAuthentication when you want to use Windows Integrated
Security (<authentication mode="Windows" />) -->
<!-- <add name="WindowsAuthentication"

type="System.Web.Security.WindowsAuthenticationModule"/> -->
<add name="Session" type="System.Web.SessionState.SessionStateModule" />
</httpModules>
<httpHandlers>
<clear />
<!--clear the inherited httpHandlers-->
<add verb="*" path="/cms/webservice.dws"
type="Smartsite.Interop.IIS.WebserviceHandler,Smartsite.Interop" />
<add verb="*" path="/cms/*.dws"
type="Smartsite.Interop.IIS.Handler,Smartsite.Interop" />
</httpHandlers>
<compilation>
<assemblies>
<clear />
</assemblies>
</compilation>
</system.web>
<!-- IIS 7.0+ configuration -->
<system.webServer>
<modules>
<remove name="ixbridge" />
<remove name="ImageServer" />
<remove name="PdfModule" />
</modules>
<handlers>
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<remove name="PubResourceHandler" />
<remove name="Bridge" />
<remove name="net" />
<add name="CMSInteropHandler" path="/cms/*.dws" verb="*"
type="Smartsite.Interop.IIS.Handler,Smartsite.Interop" preCondition="" />
</handlers>
<security>
<requestFiltering>
<requestLimits maxAllowedContentLength="204800000" />
</requestFiltering>
</security>
<defaultDocument>
<files>
<clear />
<add value="manager.dws" />
</files>
</defaultDocument>
<!-- Disable detection of IIS6 / Classic mode ASP.NET configuration -->
<validation validateIntegratedModeConfiguration="false" />
</system.webServer>
</location>
<location path="Members">
<system.web>
<authorization>
<deny users="?" />
</authorization>
</system.web>
</location>
<Smartsite.ConfigurationSource selectedSource="File Configuration Source">
<sources>
<add name="File Configuration Source"
type="Smartsite.Diagnostics.LoggingBase.Common.Configuration.FileConfigurationSource,
Smartsite.Diagnostics.Logging, Version=1.0.0.0, Culture=neutral,

PublicKeyToken=5fdbl2a67e027fb6" filePath="../Smartsite.Logging.Config" />
</sources>
</Smartsite.ConfigurationSource>
<!-- WCF services configuration -->
<!-- this is a minimal set of endpoints, for example the mex endpoints have been

removed -->
<system.serviceModel>
<services>

<!--Service for state synchronization between CMS and iXperion publication
engine-->

<service name="Smartsite.Core.Services.StateSyncService"
behaviorConfiguration="StateSyncServiceBehavior">

<endpoint address="net.pipe://localhost/Intranet/StateSyncService"

binding="netNamedPipeBinding" contract="Smartsite.Core.Services.IStateSyncService" />

</service>

<!--Service providing interoperability between the manager and iXperion
functionality. Used for rendering items (view & preview within the manager), AIM
rendering, content validation, etc.-->
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<service name="Smartsite.Core.Services.InteropService"
behaviorConfiguration="InteropServiceBehavior">
<endpoint address="net.pipe://localhost/Intranet/InteropService"
binding="netNamedPipeBinding" bindingConfiguration="InteropServiceBinding"
contract="Smartsite.Core.Services.IInteropService" />
</service>
<!--Service providing schema information to the SXML editor-->
<service name="Smartsite.Core.Services.SchemaService"
behaviorConfiguration="SchemaServiceBehavior">
<endpoint address="http://Intranet/Intranet/SchemaService"
binding="basicHttpBinding" bindingConfiguration="SchemaServiceBinding"
contract="Smartsite.Core.Services.ISchemaService" />
</service>
<!--Service for state synchronization between iXperion publication engine and
subscribers to this service.-->
<service name="Smartsite.Core.Services.EventSynchronizationService"
behaviorConfiguration="EventSynchronizationServiceBehavior">
<endpoint address="http://Intranet/Intranet/EventSynchronizationService"
binding="wsDualHttpBinding"
contract="Smartsite.Core.Services.IEventSubscriptionContract" />
</service>
<!--Common service for managing CMS-->
<service name="Smartsite.Core.Services.ManagerService"
behaviorConfiguration="ManagerServiceBehavior">
<endpoint address="http://Intranet/Intranet/ManagerService"
binding="basicHttpBinding" contract="Smartsite.Core.Services.IManagerService" />
</service>
</services>
<bindings>
<netNamedPipeBinding>
<binding name="InteropServiceBinding" maxReceivedMessageSize="1048576"><readerQuotas
maxStringContentLength="1048576" /></binding>
</netNamedPipeBinding>
<wsHttpBinding>
<binding name="wsHttpBindingConfig"><readerQuotas maxStringContentLength="32768"
/></binding>
<binding name="HitServiceBinding" maxReceivedMessageSize="100000000"><readerQuotas
maxStringContentLength="524288" /></binding>
</wsHttpBinding>
<basicHttpBinding>
<binding name="cmsWebserviceSoapBinding"><readerQuotas maxStringContentLength="16384"
/><security mode="TransportCredentialOnly"><transport clientCredentialType="Basic"
proxyCredentialType="None" realm="" /><message clientCredentialType="UserName"
algorithmSuite="Default" /></security></binding>
<binding name="SchemaServiceBinding"><readerQuotas maxStringContentLength="32768"
/></binding>
</basicHttpBinding>
<wsDualHttpBinding>
<binding name="WSDualHttpBinding EventSubscriptionService"><readerQuotas
maxStringContentLength="16384" /><reliableSession ordered="true"
inactivityTimeout="08:00:00" /><security mode="Message"><message
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clientCredentialType="Windows" negotiateServiceCredential="true"
algorithmSuite="Default" /></security></binding>

</wsDualHttpBinding>
</bindings>
<!-- client section, only used when running the TestSuite -->
<client>
<!-- (client) endpoint definition used for connecting to the cmsWebservice -->

<endpoint address="http://Intranet/cms/manager.dws" binding="basicHttpBinding"
bindingConfiguration="cmsWebserviceSoapBinding" contract="cmsWebserviceSoapPort"
name="cmsWebserviceSoapPort" />

<!-- (client) endpoint definition used for connecting to the
EventSubscription/EventSynchronization service -->

<endpoint address="http://Intranet/Intranet/EventSynchronizationService"
binding="wsDualHttpBinding"
bindingConfiguration="WSDualHttpBinding EventSubscriptionService"
contract="Smartsite.Core.EventSynchronizationClient.EventSubscriptionService"
name="WSDualHttpBinding EventSubscriptionService" />

<endpoint address="http://localhost:2020/mysite/HitService"
behaviorConfiguration="HitServiceBehavior" binding="wsHttpBinding"
bindingConfiguration="HitServiceBinding"
contract="Smartsite.ManagementInformation.Server.HitService" />

</client>
<!-- Uncomment diagnostics section to log the entire messages to the trace-log -->
€l==

<diagnostics wmiProviderEnabled="true">
<messagelLogging
logEntireMessage="true"
logMalformedMessages="true"
logMessagesAtServicelLevel="true"
logMessagesAtTransportLevel="true"
maxMessagesToLog="3000"

/>
</diagnostics>
—-—>
<behaviors>

<serviceBehaviors>
<behavior name="StateSyncServiceBehavior" />
<behavior name="InteropServiceBehavior" />
<behavior name="SchemaServiceBehavior" />
<behavior name="EventSynchronizationServiceBehavior" />
<behavior name="ManagerServiceBehavior" />
</serviceBehaviors>
<endpointBehaviors>
<behavior name="HitServiceBehavior">
<dataContractSerializer maxItemsInObjectGraph="10000000" />
</behavior>
</endpointBehaviors>
</behaviors>
</system.serviceModel>
<!-- The system.diagnostics section enables WCF trace-logging -->
<system.diagnostics>
<sources>
<source name="System.ServiceModel" switchValue="Error">
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<listeners>
<add name="tracelListener" />
</listeners>
</source>
</sources>
<sharedListeners>
<add name="tracelistener" type="System.Diagnostics.XmlWriterTraceListener,
System, Version=2.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089"
initializeData="E:\Sites\Intranet\LogFiles\WCF\Intranet.svclog" />
</sharedListeners>
</system.diagnostics>
<!-- IIS 7.0+ configuration -->
<system.webServer>
<modules>
<add name="ixbridge" type="Smartsite.AspNet.Bridge.Hook,Smartsite.AspNet.Bridge"
preCondition="" />
<add name="ImageServer"
type="Smartsite.ImageProcessor.ImageServerModule, Smartsite.ImageProcessor"
preCondition="" />
<add name="PdfModule" type="Smartsite.Pdf.PdfModule,Smartsite.Pdf"
preCondition="" />
<!-- update session module with modified preCondition -->
<remove name="Session" />
<add name="Session" type="System.Web.SessionState.SessionStateModule"
preCondition="" />
<!-- replace ASP.NET Forms Authentication with custom Smartsite one (when using
Forms authentication; otherwise remove the two lines below) -->
<remove name="FormsAuthentication" />
<add name="FormsAuthentication"
type="Smartsite.AspNet.Bridge.CmsFormsAuthenticationModule, Smartsite.AspNet.Bridge"
preCondition="" />
<remove name="Profile" />
<add name="Profile" type="System.Web.Profile.ProfileModule" preCondition="" />
<remove name="AnonymousIdentification" />
<add name="AnonymousIdentification"
type="System.Web.Security.AnonymousIdentificationModule" preCondition="" />
<remove name="ManagementInformation" />
<add name="ManagementInformation"
type="Smartsite.ManagementInformation.SmiClient, Smartsite.ManagementInformation"
preCondition="" />
</modules>
<handlers>
<add name="PubResourceHandler" path="/res/*" verb="*"
type="Smartsite.AspNet.Bridge.ResourceHandler, Smartsite.AspNet.Bridge" preCondition=""
/>
<add name="net" path="*.net" verb="*"
type="Smartsite.AspNet.Bridge.Handler, Smartsite.AspNet.Bridge"
resourceType="Unspecified" requireAccess="Script"
preCondition="integratedMode, runtimeVersionv2.0" />
<add name="Bridge" path="*/*.net" verb="*"
type="Smartsite.AspNet.Bridge.Handler,Smartsite.AspNet.Bridge" preCondition="" />
</handlers>
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<defaultDocument>
<files>
<clear />
<add value="manager.dws" />
<add value="smartsite.net" />
</files>
</defaultDocument>
<!-- Disable detection of IIS6 / Classic mode ASP.NET configuration -->
<validation validatelIntegratedModeConfiguration="false" />
</system.webServer>
</configuration>
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17 Novell configuratie

17.1 TLS/SSL en poort configuratie

<add name="novell" applicationName="Smartsite"
type="Smartsite.Security.Authentication.LDAPMembershipProvider, Smartsite.Security"
connectionStringName="LDAPConnection" connectionUsername="cn=admin, o=seneca"
connectionPassword="admin" port="636" useSSL="true"
certificateLocation="E:\Sites\cert.der" bypassCertificateValidation="true" />

2} Novell iManager - Microsoft Internet Explorer _[O]x

File Edt Wew Favorites Tools Help ‘ -1'
QBack -+ ) -} 2] 0| sesrch Favaries & |- L 5

Adress [{] htp: /192,31, 142 123/npsfservietwebac fhaskish

Novellg iManager N

ADMIN

=||lj¥] vell¥=
EEEEELEE
@] Roles and Tasks LDAP Server: [EE LDAP Server - SMARTSITE_YM-NDS.SENECA
IAH Categories j

General
eDirectory Administration

Information | Connections | 5

eDirectory Maintenance

&3]
il Gagn Transport Layer Security (TLS /55L)
Help Desk B
= Server Certificate: ISSL CedificateDNS
LDAP
Craste LDAP Ohject Client Certificate: [ Mot Requested |
Delsts LDAR Object Trusted Root Containers: | E=
LDAP Options
v ; .
NMAS ¥ Require TLS for all operations

[” Enable and require mutual authentication
=l NHovell Certificate Access

View My Certificates

View User Certificates Ports
Novell Certificate Server ¥ Enable Encrypted Port
Partition and Replicas Port: |636
Right:

ents ¥ Enable Mon-Encrypted Port
SLERe Port: [389
SHMP
Users

Restrictions

WAN Traffic

Concurrent Bind Limit: |0 binds {0 for no mit)
Idle Timeout: (o] seconds (0 for no timeout)

Bind Restrictions: INDnE j

oK Cancel Apply
1] =R T
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/§ Novell iManager - Microsoft Internet Explorer

Fle Edt Wew Favortes Tools Help | 'ﬂ’
@Bk ) - x) 2] 0| seah Faveites | - L 5
Address |@ http: (192,31, 142,123 nps servietfwebacc ?taskl

Novellg iManager N
ADMIN
1+ rll=
P [EELE B
@] Roles and Tasks LDAP Group: {3 LDAP Group - SMARTSITE_YM-NDS, SENECA
IAH Categories j

General
eDirectory Administration

Information | Referrals | Attribute sap | Class Map

eDirectory Maintenance

G .
ST Server List

Help Desk

= LDAP
Create LDAP Object
Delste LDAP Object
LDAP Options

NMAS

Authentication Options

Proxy user:
= Novell Certificate Access

View My Certificates [ Y
Wiew User Cartificates ™ Require TLS for Simple Binds with Passward

Novell Certificate Server

Partition and Replicas
Rights

Schema

ShMP

Users

WAN Traffic

oK | Cancel | Apply |
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1811S Configuratie voor Novell

18.1 Front-End Authentication

De website maakt gebruik van Anonymous Authentication en Form-Based Authentication.

Internet Information Services (II15) Manager

@,; 3 [G b ORAWINZOOS-64 » Stes b Intramet b

Lo Authentication
e--|Z e @
-5 Start Page

Eﬂﬂ ORAWINZD05-54 (ORAWINZ008-
i[5} Application Poals

Group by: Mo Grouping v

= Authentication Enabled

BE-[@] Sites
'@' Intranet ASP.MNET Impersonation Lisabled
Basic Authentication Disabled HTTF 401 Challenge
Farms Authentication Enabled HTTP 302 Login/Redirect
Windows Authentication Disabled HTTF 401 Challenge

/ZSmartsite iXperion Intranet Site - Login - Windows Internet Explorer

@T:t' [®e it finkranet Login7Returnri=hitp: 962f % 2fintranet v 2ftorne. 7] | #2 || X | [S] eing £~
i Favorites | i3 @] Suggested Sites + ] web Slice Gallry -

e Smartsite iXperion Intranet Site - Login | | il - [ feh v Page~ Safety Tools~ (@r

- BT [

.
B smartsite
Xp
Welcome

Please enter your credentials. —————————
User name silyig
P Password sssnel

RememberMe [

Let me inl I

Hore | Change Password | My Profile | About this site | Siternap | Login | iXperion Status Info

|

Done [ [T [T [ & rocalintranet | Protected Made: OFf [Fa = [®uoow -

Form-Based logon is benodigd voor de front-end.

Wanneer de site altijd om een login dient te vragen, dient de site restricted te worden
gemaakt, door Browse Access te ontnemen voor het Guest account.
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,a Manage Content Access - Smartsite Dynamic Web System -- Webpage Dialog

Publication I CMS | Custom

@ Manage Content Access

On this tab you can set Publication (Browse) Access for the items selected in the tree. The Current
Access and Apply buttons work on the current selection in the tree (use the Include all children check
box to make the selection recursive).

¥ 1nclude all children
@ Guest Access

Set access for the Guests group, which should contain all users and visitors. Only higher access levels
will be relevant for other groups.

Guest Access {9

iXperionWebmaster | Leave Unchanged =

B 192.31.142.149 - Remole Deskiop Conneciion

{7 Intranet - Smartsite CMS - intranet | - Windows Intemet Explorer

(€ 1S L] pe—e

v Fevortes | 5 ) Supgested Sites = 8 Web Sice Galery ~

S e [ — |
Edt  Comtent  View  Tools  Configuramn  Aden  Quiscaling  Exta  SED Roke

Detalls.

StartPage || View | Versions || Status Changes | References

Smartsite

Developer Edition 1) Hanage Coatent nartsite Dynamic Web System  Webpage Dilag

B 1 . e oot
8 143 - GooglewebmasterTools
i 393 - Reposiory @ Manage Content Access

&2 - welcome® On this tab you can set Publication (Browse) Access for the items selected in the tree. The Current
3 Access and Apply buttons work on the current selection in the tree (use tha Include ail children chack
126 - Meta Navigaten box to make the selectian recursive).
* 14 - Chenge Paszword
o 533 - my Profile I Include all children
138 - About this ste
7 129 - Sitemap @ Guest Access
o Lo Set access for the Guests group, which shauld cantain o users and vistars. Only higher sccess levels

will be relevant for ather graups.

o 137 - Errer Page®
# 140 - iperion Status Infa
127 - Examples®
o 150 - web Taolkit®
D591 - smantsite Managament Informatior
336 - Persanslizstion

ixperionwebmaster [Implied by Guest access =

W 621 - Faceted Search Smartiet®
729 - DigiD Module®™
745 - Ogane Payment Smartlet
s - Content Heipers
3 - configuration
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Echter de login pagina dient voor het Guest account beschikbaar te blijven om de login
pagina te tonen .

/7 Intranet - Smartsite CMS - intranet | - Windows Internet Explorer

=) -~ =] +
GT\_?, - |‘b hitp:/fintranet/cms, =l #)| = Bing
.7 Favorites | FER Tt R A U= =l 7} Manage Content Access - Smartsite Dynamic Web System -- Webpage Dialog

Publication | cMs | custom
% Smartsite iXg

ggl -| % Intranet - Smartsite CMS... X

Edit Content View Tools Configuration A

@ Manage Content Access

On this tab you can set Publication (Browse) Access for the items selected in the tree. The Current
Access and Apply buttons work on the current selection in the tree (use the Include all children check
box to make the selection recursive).

By

"’ﬁn- Smartsite

Developer Edition

o
¥ 1 - site Root W 1nclude all children

145 - GoogleWebmasterTools

.1 583 - Repository

B B Set access for the Guests group, which should contain all users and visitors. Only higher access levels
2 - Welcome'

@ GuestAccess
will be relevant for other groups.

4 - Content Helpers

Sl icuiicn e
25 - Scf

%26 - Virtual Assemblies iXperionWebmaster | Implied by Guest access =
594 - Repository

600 - Applications
# 15 - Channels
17 - Rendertemplates
B85 cas
ﬁzu - Javascripts
18 - Translations
_% 24 - Applications
422 - Legacy Applications
23 - Templates
- Workflows

15
%21 - XML

| subject | Priority | status

Zo ook dient het Guest account op de site configuratie items als CCS en Javascripts toegang te hebben.
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18.2 Back-end Authentication

Voor de redactie zijden /CMS dient alleen 11S Anonymous Authentication aan te staan.

Internet Information Services (IIS) Manager

@‘;‘ [E‘D‘ b ORAWINZOOS-64 P Sikes » Intranet B CMS B

_ Authentication
€-id |7 |8 2

-5 Start Page

=195 ORAWINZODS-84 (ORAWINZO0S- Group by: o Grouping T
.;* Application Poals Mame =~ | Skatus
- @] Sikes Anonymous suthentication Enabled
E'@ Intranet ASP.MET Impersonation Digabled
-] Assets Basic Authentication Disabled
| Ein Farrns Authentication Disabled
E'»? M3 Windows Aukhentication Disabled

| Assets
| Bin

| MarScripts
| 5ef

| smi

1| Temp
[ | MarScripts
-] Sef
Bl Smi
B[] Temp
ﬂ:'Guogle - Windows Internet Explorer _ O x|
o e Iﬁhttp:mntranet,fcms,i j | % I Bing P~

. Farvorites | 953 @] Suggested Sites = @ | Web Slice Gallery =

i) Carnecting... | | ﬁ - e @ * Page = Safety = Tooks = '@'v
Het internet Afbeeldingen Yideo's Maps Mieuws Boeken Gmal meer ¥ 1Google | Zoekinstellingen | Aanmelden
8 Nederland
Windows Security | |

The server intranet at 'intranet’ requires a username and password,

Geavancesrd zoeken
‘warning: This server is requesting that your username and password be sent in Taalhulpmiddelen
an insecure manner (basic authentication without a secure connection),

silvio

als

[ Remember my

Advertenti in English

cocs_|
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Men dient daarom altijd in te loggen met username en password (single-sign on zoals met
Active directory is niet mogelijk ).

,a Edit Users - Smarksite Dynamic Web System -- Webpage Dialog

Edit record 4
—Credentials Properties
Login Marme |si|vio Full Narne |bosch
Password [essewewe Email address [silvio@seneca.nl
~ Security
&drninistrators Guests
Content Editors iXperionWebmaster
Content Managers u
DigiD Users u
StartGroup
Usergroups | :ciors n
Primary group ID IixperionWebmaster ;I
— Account Settings Account Status
I™ 1s Wisitor Last Login |6-12-2DlD 15:36:21
W ccount Disabled Last Locked Out |
Activate on |(not set) =] Failed Passwords |4
Expiration on |{not set) = Failed Passwords Window Start [6-12-2010 13:55: 04
Localization |(N0ne) ;I

Eiw Jerm Jwes oo ]

A\ Let er op dat Smartsite na 3x verkeert inloggen het account Disabled. Dit dient
handmatig te worden hersteld.
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Manage Content Access - Smartsite Dynamic Web System -- Webpage Dialog

Publication I CMs I Custarmn

@. Manage Content Access

On this tab you can set CMS (Manager) Access for the folders selected in the tree. The Current Access
and Apply buttons work on the current selection in the tree (use the Include all children check box to
make the selection recursive). Only folders will be affected.

Include all children

Adrninistrators ILeave Unchanged ;I
Content Managers |Leave Unchanged ;I
Content Editors ILeave Unchanged ;I
iXperionWebmasterlEdit - Edit folder and iterns below it |
Wisitors ILeave Unchanged ;I
DigiD Users |Leave Unchanged ;I

ﬂ. Legacy Rendering Access
Legacy rendering is used for some application pages in the cms manager and Legacy Forms. The
channels AW Channel, Manager Channe! (CME) use legacy rendering.

' =

Guest Access |Leave Unchanged
‘Apply | Current Access

==

Zorg er voor dat de nieuwe groepen recht hebben op de redactie (cms) folderstructuur.
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18.3 Groepen in Novell

In Novell is de ondersteuning van geneste groepen pas beschikbaar vanaf versie 8.8.3 en
later. Voor Smartsite iXperion houdt dit in dat de gebruikers aan alle groepen dienen te
worden toegevoegd om toegang te krijgen tot Smartsite.

/3 Novell iManager - Microsoft Internet Explorer

File Edit Wiew Favorites Tools  Help
QeBack ~ 3 - ¥ 2 }J| ) search <7 Favorites -E“| (K- ta =
Address I&j http:f192.31.142.123/nps/servlet fwebacc

Novelly iNanager Lo D
ADHIN —r=
Unrestricted Access -/—Ig @ u @ @ \il \£| @

@] Roles and Tasks Modify User: & silvio SMARTSITE_GROUPS.SENECA
IAII Categories j

TR MMAS Login Methods |\ NMAS Login Sequences | Security | Restrictions |
eDirectory Administration A

ldentification | Environment | Group Memberships | Postal Address | Login Script | Ses

eDirectory Maintenance

Groups Group membership:
Help Desk |
LDAP WanagerAccesslocal SMARTSITE_GROUPS. SENECA
Stnartsite software. SMARTSITE_GROUPS . SENECA,
NMAS ixperionyWebmaster. SMARTSITE_GROUPS. SENECA

Hovell Certificate Access
Hovell Certificate Server
Partition and Replicas
Rights

Schema

SHMP

=l Users

Create User

Delete User Count: 3
Disable Account

Enable Account
HModify User
WAN TrafFic

In bovenstaand voorbeeld is alleen de groep iXperionWebmaster opgenomen in de Smartsite interne groepen
structuur.
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18.4 Groepen in Smartsite

Wanneer een gebruiker toegang dient te hebben tot de front-end en back-end, dient hij lid te
zijn van minimaal 3 groepen:

De eerste 2 groepen “SmartsiteAccess” en “SmartsiteManagerAccess” Staan opgegeven in
de Web.config. Daarnaast dient de gebruiker lid te zijn van minimaal 1 groep die gemapt is
in Smartsite en het vinkje “Externally Managed” heeft aanstaan.

(Hier iXperionWebmaster).

/7 Intranet - Smartsite CMS - intranet | - Windows Internet Explorer

@ )= [M hitp:jinkranet s/ =[x | [F e ol

5 Favortes | 53 @] Sunmested Sites ~ @ Web Slice Gallery +

" Intranet - Smartsite CMS - intranst | | | %5~ B - L = - Page - Safety - Tooks - (-

Edit  Content  View  Tools  Configurstion  Admin  Outscsing  Extra  SEO Rale AlE| IE| m= 8

e Dialog

-L‘S“martslte Console FRERE ]
Site Root 1 sessions :
3 5 U startGroup P} Edit Groups - Smartsite Dynamic Web System -— Webpage Dialog
¥145 - Googlew " Edit Users
S v
593 - Reposits % Edit visitors Administrators Edit record &

L0 visitors

L2 2 - weloome® =k dit Groups LlsergmupICDntenttvpe Mappmg]Mamhers[Fi\e SEcuritﬂ
2 ™
“F4 - Content He ® e dit Roles

¥ o - Configurati Edit Content Access Types

Mame [ixperionWebmaster]

Edit Content Access-Type Levels Code [GUID-DE33AFADDZE CAEDDEII6 ABAFEB7EFSEF
Edit Action List Parent [Administrators =1
3 e dit File security Novell group in SMARTSITE_GROUPS.SENECA
dit cms States Description
2 matrix - Groups/Paths
P Matrix - Groups/Users ¥ Externally managed
5~ Matrix - Groups/Rales ¥ InheritFaldersecurity
@4 Matrix - Groups/Contenttypes All Roles Selected Roles
Content Editor Adrministrator
Content Manager
Guest
Visitor

Userroles

Priority ¥ Last modifisd

|
(Configure Security ’7 ’i’i ’7 ’7’7 & Local intranet | Protected Mod
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18.5 Fouten ten gevolgen van Novell LDAP security settings

De volgende error treedt op wanneer er geen gebruik wordt gemaakt van SSL maar er een
anonymous authentication connectionstring (Non-Encrypted LDAP Port 389) wordt
gebruikt.

<add name="novell" applicationName="Smartsite"
type="Smartsite.Security.Authentication.LDAPMembershipProvider, Smartsite.Security"
connectionStringName="LDAPConnection" connectionUsername="cn=admin, o=SENECA"
connectionPassword="admin" port="389" useSSL="false" />

Back-End

Server Error in '/CMS' Application.

InitSecurity: Confidentiality is required for this operation.

Description: An unhandled exception occurred during the execution of the current web
request. Please review the stack trace for more information about the error and where
it originated in the code.

Exception Details: System.Exception: InitSecurity: Confidentiality is required for this

operation.
Source Error:

An unhandled exception was generated during the execution of the current web request.
Information regarding the origin and location of the exception can be identified using
the exception stack trace below.

Stack Trace:

[Exception: InitSecurity: Confidentiality is required for this operation.]
SixSmartsite.ControllerClass.StartSite(String siteName) +0
Smartsite.Interop.IIS.Handler.InitSite (HttpContext context, Boolean& reload) +637
Smartsite.Interop.IIS.Handler.ProcessRequest (HttpContext context) +532

System.Web.CallHandlerExecutionStep.System.Web.HttpApplication.IExecutionStep.Execute ()
+181

System.Web.HttpApplication.ExecuteStep (IExecutionStep step, Boolean&
completedSynchronously) +75

Version Information: Microsoft .NET Framework Version:2.0.50727.4952; ASP.NET
Version:2.0.50727.4955
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Front-End

Server Error in '/' Application.

Configuration Error

Description: An error occurred during the processing of a configuration file required
to service this request. Please review the specific error details below and modify your
configuration file appropriately.

Parser Error Message: Confidentiality is required for this operation.

Source Error:

Line 71: <providers>
Line 72: <clear />
Line 73: <add name="novell" applicationName="Smartsite"

type="Smartsite.Security.Authentication.LDAPMembershipProvider, Smartsite.Security"
connectionStringName="LDAPConnection" connectionUsername="cn=admin, o=SENECA"
connectionPassword="admin" port="389" useSSL="false" />

Line 74: <add applicationName="Smartsite" name="SglMembershipProvider"
type="Smartsite.Security.Authentication.SglMembershipProvider, Smartsite.Security"
enablePasswordRetrieval="true" enablePasswordReset="true" passwordFormat="Clear"
requiresQuestionAndAnswer="false" writeExceptionsToEventLog="true" />

Line 75: </providers>

Source File: E:\Sites\Intranet\WWW\web.config Line: 73

Version Information: Microsoft .NET Framework Version:2.0.50727.4952; ASP.NET
Version:2.0.50727.4955
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eDirectory Administration

eDirectory Maintenance
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Your changes have been saved.
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LDAP Options .
Server Certificate: ISSL CertificateDNS
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In Novell eDirectory staat dan in de LDAP server configuratie het “Require TLS for all
operations” aangevinkt.
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